Passkey hinzufugen/ubetragen

Hinweis: Passkeys konnen je nach Betriebssystem, Browser, Passwortmanager oder
verwendetem Gerat auf unterschiedliche Weise eingerichtet und gespeichert werden. Da es
daflr viele verschiedene Mdglichkeiten gibt, kobnnen wir auf dieser Seite nicht alle Varianten
beschreiben. Im Folgenden zeigen wir beispielhaft zwei gangige Verfahren.

Um die Datenbank auf unterschiedlichen Geraten zu haben, binden Sie sich einfach

Fileserver ein: https://books.rz.tu-bs.de/books/fileserver-der-tu-braunschweig

Passkey funktionieren nur auf dem Gerat wo Sie diese eingerichtet haben! Sie kénnen diese,
aber auch auf andere Gerate Ubertragen.

KeePassXC

Mit KeePassXC einen Passkey fur Duo hinzufigen
Auf dieser Seite wird erklart, wie Sie einen Passkey flr Duo anlegen und ihn in KeePassXC
speichern. Die Einrichtung erfolgt tGber die Browser-Erweiterung KeePassXC-Browser.

Voraussetzungen:

1. KeePassXC ist installiert

2. Es existiert eine KeePassXC-Datenbank, die Sie 6ffnen kédnnen
3. Ein unterstutzter Browser muss installiert und verfugbar sein

4. Die Erweiterung KeePassXC-Browser ist im Browser installiert

Offnen Sie KeePassXC und entsperren Sie Ihre Datenbank mit Ihrem Master-Passwort.

Aktivieren Sie nun die Browser-Integration in KeePassXC. Offnen Sie dazu die Einstellungen tber
das Zahnrad-Symbol.

Wechseln Sie links zum Bereich ,,Browser-Integration®. Aktivieren Sie dort ,,Browser-
Integration aktivieren“ und wahlen Sie anschlieBend den Browser aus, in dem Sie KeePassXC-
Browser verwenden moéchten.
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Anwendungseinstellungen

SEennteq ration aktivieren

Fahren Sie anschlieBend im ausgewahlten Browser fort. Installieren Sie dort die Erweiterung
»KeePassXC-Browser*, falls diese noch nicht vorhanden ist.

Suchen Sie nach KeePassXC-Browser und klicken Sie auf ,,Hinzufiigen*.

** Firefox Browser
ADD—ONS E iterungen Themes Mehr... v~

18 Ergebnisse fiir ,KeePassXC" gefunden

Suchergebnisse filtern Suchergebnisse

Sortieren nach

KeePassXC-Browser 128.442 Benutzer
Relevanz v Official browser plugin for the KeePassXC password manager (https://
keepassxc.org).
Add-on-Typ * Wk kY KeePassXC Team

Alle N

Klicken Sie anschlieBend auf ,,Hinzufugen*.

KeePassXC-Browser

von KeePassXC Team

Official browser plugin for the KeePassXC password manager (https://keepassxc.org).

% 4.3 (738 Bewertungen) 132.890 Benutzer

Klicken Sie nach der Installation oben rechts im Browser auf das Puzzle-Symbol und anschlielsend
auf das Zahnrad, um die Einstellungen der Erweiterung zu 6ffnen.
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Erweiterungen

KeePassXC-Browser
Kann keine Daten auf dieser Website lesen [@
und andem

Erweiterungen verwalten

Offnen Sie anschlieRend die Einstellungen der Browser-Erweiterung. Klicken Sie dazu rechts auf das
Menu und anschlieBend auf ,,Einstellungen*.

@ KeePassXC-Browser ©9
Ke -Integration fir moderne Wel [

E] Entfernen

Berechtigungen und Daten Einstellungen

A Melden

Scrollen Sie in den Einstellungen bis zum Abschnitt ,,Passkeys“. Aktivieren Sie dort ,,Passkeys
aktivieren“ und speichern Sie anschlieBend die Anderung.

erne Anfrage nach s. Wenn deaktiviert, ist eine Verbindung zi

Speichern % Zuriicksetzen

Verbinden Sie anschlieBend das Browser-Addon mit KeePassXC. Offnen Sie dazu die Erweiterung
und klicken Sie auf ,,Verbinden*.
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« B

s

KeePassXC-Browser wurde nicht konfiguriert. Klicken Sie auf die

Schaltflache Verbinden, um eine Verbindung mit KeePassXC
herzustellen.

% Verbinden

Vergeben Sie daraufhin in KeePassXC einen Namen lhrer Wahl und klicken Sie auf ,,Speichern*.

erhalten fir folgende Datenbank

Geben Sie der Verbindung einen eindeutigen Namen, z. B. "chrome-laptop".

ichern und Zugriff erlauben

Offnen Sie nun Duo und fligen Sie ein neues Gerat hinzu. Loggen Sie sich dazu wie auf der Seite

zur Gerateverwaltung beschrieben im Duo-Portal ein. Klicken Sie anschlieend auf ,,Gerate
hinzufugen®.

Gerat hinzufligen
Melden Sie sich schneller an mit Touch
D, Duo Push und mehr

Wahlen Sie im Fenster ,,Gerat hinzufigen* die Option ,,Sicherheitsschliissel* aus.
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Schliefien M

Gerat hinzufiigen

Auf diese Weise kKénnen Sie Ihre Identitat mit
Duo verifizieren. Sie konnen spater eine
weitere Option hinzuflgen.

Windows Hello Empfohlen

Verwenden Sie Windows Hello auf
diesem Gerat

Duo Mobile

Benachrichtigung oder einen Code auf
Inrem Gerat erhalten

Sicherheitsschilissel
Sicherheitsschlissel verwenden

Duo Desktop

Bestatigen Sie lhre Anmeldung von
diesem Computer aus

Brauchen Sie Hilfe? Durch Duo gesichert

AnschlieBend 6ffnet sich ein Fenster von KeePassXC. Dort kdnnen Sie den Passkey entweder einem
bestehenden Eintrag hinzufligen oder einen neuen Eintrag anlegen. Bestatigen Sie danach die
Registrierung.
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®

Machten Sie ein Passkey registrieren fiir:

enseite: duosecunty.com

Timeout in 26 Sekunden...

Abbrechen

Klicken Sie anschlieend auf ,,Registrieren”.

®

Registrieren Sie einen neuen Passkey fir diesen Eintrag:
enseite: duosecurity.com

Benutzername: thja

Datenbank

Gruppe

Eintrag

Nach erfolgreicher Einrichtung wird der neue Passkey auf der Gerateverwaltungsseite angezeigt.
Wenn Sie moéchten, kénnen Sie den Namen anschlieSend Uber ,,Bearbeiten” anpassen.

Passkey ¢ Bearbeiten

Sicherheitsschilssel
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Wenn Sie den KeePassXC auf ein weiteres Gerat tibertragen wollen, folgen Sie
folgende Schritte

Voraussetzungen:

1. KeePassXC ist installiert

2. Es existiert eine KeePassXC-Datenbank mit den zweiten Faktor, die Sie auf dem zweiten
Gerat kopiert haben

3. Ein unterstutzter Browser muss installiert, verflugbar sein und bei KeePassXC eingestellt
bzw. ausgewahlt (siehe oben)

4. Die Erweiterung KeePassXC-Browser ist im Browser installiert und eingerichtet (siehe
oben)

Zusatzlich missen Sie die KeePassXC Datenbank im Browser hinzufligen.

Klicken Sie in den Browser lhrer Wahl, oben rechts auf das Puzzle-Symbol und anschlieBend auf das
Zahnrad, um die Einstellungen der Erweiterung zu 6ffnen.

Erweiterungen

KeePassXC-Browser
Kann keine Daten auf dieser Website lesen [@
und andem

Erweiterungen verwalten

Offnen Sie anschlieRend die Einstellungen der Browser-Erweiterung. Klicken Sie dazu rechts auf das
MenU und anschlieBend auf ,,Einstellungen*.

@ KeePassXC-Browser ©@

KeePassXC-Integration fir moderne Webbr Bl Entfermen

Berechtigungen und Daten Einstellungen

Official browser plugin for the Ke password manager (https://keef ks

The thing computers can do best is storing information.

Klicken Sie danach auf "Verbundene Datenbanken”, auf "Verbinden" und fugen Sie die
Datenbank hinzu.
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KEEPASSXC-BROWSER

Verbundene Datenbanken

L3 AUGEMEIN

L ® = J Bezeichner Schliissel Zuletzt verwendet Erstellt

W] BENUTZERDEFINIERTE Laptop2FA % Entfernen
ANMELDEFELDER

= Die folgenden KeePassXC-Datenbanken sind mit dem KeePassXC-Browser verbunden.
SEITENEINSTELLUNGEMN

[i QN % Verbinden

MacOS

Unter macQOS sieht das Verfahren wie folgt aus:
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Add a device

You'll use this to verify your identity with Duo.

You can add another option later.

@ Touch ID Recommended )

' Use Touch ID on this device

Duo Mobile >
Get a notification or code on your device

. Security key 3

Use a security key

@ Duo Desktop >

Approve your login from this computer

Need help? Secured by Duo
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Set up Touch ID

When prompted, use the fingerprint sensor and

allow your browser to use Touch ID.

Your information is never shared with Duo

or the browser.

Continue

Need help? Secured by Duo
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Add a passkey?

"duosecurity.com” supports passkeys, a stronger alternative to
passwords that cannot be leaked or stolen.

I$ | Save in KeePassium

. f Save in Passwords

Touch ID to Save Passkey

Cancel

Wenn Sie sich fur die Speicherung in Apple Passwords entscheiden und mit einer Apple ID
eingelogged sind kdnnen Sie den Passkey auch auf anderen Geraten mit der selben Apple ID
nutzen, dies gilt ebenfalls in anderer Reihenfolge bei Einrichtung auf einem iPhone und Nutzung
auf einem Mac.
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