Konferenz- und Gast-Netz
tubs-guest

Das GauB-IT-Zentrum bietet den Instituten und Einrichtungen mit dem Dienst 1109 , Konferenz-
und Gast-Netz fur Institute und Einrichtungen” die Moglichkeit, fir deren Gaste einen Zugang zum
Internet zur Verfigung zu stellen. Bestandteil des Dienstes ist eine Selbstbedienungsschnittstelle
fur DV-Koordinatoren zur Einrichtung und Verwaltung von zeitlich befristeten und
personenbezogenen Gast-Benutzerkennungen. Sie erhalten mit diesem Dienst eine komfortable
und zeitgemalie Nutzungsmaoglichkeit, um lhren Gasten Internetzugang Uber WLAN so anbieten zu
kdnnen, wie es auch in anderen Bereichen (Hotels, HotSpots) Ublich ist. Das Gaul3-IT-Zentrum stellt
Ihnen Gber die Selbstbedienungsschnittstelle die nétigen Mittel zur Verfligung, den einschlagigen
Vorgaben gerecht werden zu kénnen. Dieses Dokument beschreibt die Nutzung der
Selbstbedienungsschnittstelle.

DV-Koordinatoren beantragen WLAN Gast-Benutzerkennungen Uber folgendes Sponsoren-Portal:

e https://tubs-guest.tu-braunschweig.de

Daruber hinaus weisen wir darauf hin, dass bei Veranstaltungen mit mehr als 100 Teilnehmern eine
Mitteilung Uber das Ihnen bekannte Kontaktformular zwingend bendtigt wird. Das Formular

erreichen Sie unter https://www.tu-braunschweig.de/it/self-service/kontakt-netze. Wir bendétigen
diese Information, damit u.a. ausreichend IP-Adressen zur VerflUgung stehen.

Nutzung durch DV-Koordinatoren

Die Selbstbedienungsschnittstelle zum Erstellen von Gast-Benutzerkennungen erreichen Sie unter

der URL http://tubs-guest.tu-braunschweig.de aus dem Netz der TU Braunschweig (ggf. bitte per
VPN einloggen). Hier loggen Sie sich mit lhrer zentralen Benutzerkennung ein. Nur bei uns im
Gaul3-IT-Zentrum eingetragene DV-Koordinatoren kédnnen diese Schnittstelle benutzen. Nach
erfolgreichem Login wird die Ubersichtsseite der Selbstbedienungsschnittstelle angezeigt.



https://tubs-guest.tu-braunschweig.de:8443/sponsorportal/PortalSetup.action?portal=8abd8552-3f96-11e7-a812-a0e0afa27e97
https://www.tu-braunschweig.de/it/self-service/kontakt-netze
https://tubs-guest.tu-braunschweig.de:8443/sponsorportal/PortalSetup.action?portal=8abd8552-3f96-11e7-a812-a0e0afa27e97
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TU-Braunschweig Gastverwaltung

Konten erstellen Konten verwalten (0) Ausstehende Konten (0) Mitteilungen (0}
Gasttyp:
1. Tagesticket
Gastinformationen Zugriffsinformationen
Dauer:
24 Stunden (Maximum: 24)
Vorname:*
Vom (jjjj-mm.11) * Startzeit *
2015-10-23 1723
Nachname:*
Bis zum (jjjj-mm-tt) * Endzeit *
2015-10-24 1723
E-Mall-Adresse:*
Erstelien |
Telefonnummer:

Firma [ Einrichtung:*

Gruppen-Tag:

Sprache:
German - Dautsch

Support kontaktieren | Hitf

Erstellen von Gast-
Benutzerkennungen fur tubs-guest

Ihnen als DV-Koordinator stehen zwei Optionen flr die Erstellung von Gast-Benutzerkennungen zur
Verflgung:

e Personalisierte Gast-Benutzerkennung erstellen (Reiter ,,Bekannt”)
e Mehrere Gast-Benutzerkennungen erstellen (Reiter ,,Zufallig”)
e Mehrere Gast-Benutzerkennungen via CSV-Datei importieren (Reiter ,,Importieren”)


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/jVR4VIiaWGTeyMMZ-ise-dashboard.jpg

Zeitprofile

Beim Anlegen von Gast-Benutzerkennungen kann bei jeder der vorgenannten Mdglichkeiten ein
Zeitprofil ausgewahlt werden. Es stehen drei Zeitprofile zur Auswabhl:

e Tagesticket

e Wochenticket
e Monatsticket
e Quartalsticket

Wenn Sie das Zeitprofil , Tagesticket” auswahlen, werden Gast-Benutzerkennungen mit einem
Gultigkeitszeitraum von 24 Stunden ab dem ersten Login generiert. Dieses Zeitprofil empfehlen wir
fur Tagesgaste. Analog hierzu gelten Wochen-, Monats- bzw. Quartalstickets maximal sieben, 31
bzw. 180 Tage. Wir behalten uns vor abgelaufene Gast-Benutzerkennungen nach 31 Tagen zu
l6schen.

Der Gultigkeitszeitraum darf maximal 180 Tage umfassen. Das Erstellen von Gast-
Benutzerkennungen mit diesem Zeitprofil soll nicht mehr als drei Monate im Voraus erfolgen.

In der Regel werden die personalisierten Zugangsdaten mit Benutzeranleitung durch Sie als DV-
Koordinator ausgedruckt und Ihren Gasten ausgehandigt. Sofern eine E-Mail-Adresse hinterlegt
wurde, besteht dartber hinaus die Mdglichkeit, die Zugangsdaten mit Benutzeranleitung direkt
Uber das System dem Gast zuzusenden. Bei Angabe einer Mobilfunknummer haben Sie weiterhin
die Mdglichkeit dem Gast eine SMS mit den Zugangsdaten zu schicken. Bitte beachten Sie auch die
Ausflhrungen im Abschnitt ,,Aufzeichnungspflichten”.

Bei Wochentickets erhalt der , Ticketbesitzer” einen Tag vor Ablauf eine E-Mail mit einem
entsprechenden Hinweis. Bei Monatstickets erfolgt ein entsprechender Hinweis per E-Mail eine
Woche und bei Quartalstickets 14 Tage vor Ablauf des Zugangs.

Maximale Anzahl von Geraten mit
einer Gastkennung

Es kdnnen maximal funf unterschiedliche Gerate zeitgleich mit einem Login verwendet werden.
Dies ermdglicht z.B. die gleichzeitige Nutzung eines Notebooks, eines Tablets und drei weiteren
Geraten.



Personalisierte Gast-
Benutzerkennung erstellen (Reiter
,Bekannt")

Nach erfolgreichem Login unter http://tubs-guest.tu-braunschweig.de wahlen Sie in der Startansicht
den Menupunkt , Konto erstellen” und ,, Bekannt”.
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TU-Braunschweig Gastverwaltung

E-Mall-Adresse:*

max mustermann@iu-braunschweig. de
Telefonnummer:

(= )
Firma / Einrichtung:*

GITZ

Gruppen-Tag:

Sprache:
Geman - Deutsch

Konten erstelien Konten verwalten (0) Ausstehende Konten (0) Mitteilungen (0}
Gasttyp:
1. Tagesticket
Gastinformationen Zugriffsinformationen
Dauer:®
24 Stunden (Maximum: 24)
Vorname:®
Vo (iijj-mm-u) * Startzeit *
Max
2015-10-23 1723
Nachname:*
Bis zum {jiij-mm-it) * Endzeit *
Mustermann
2015-10-24 1723

Suppor kontaktieren | Hitfe

Es erscheint das abgebildete Fenster. Dort wird Vorname, Nachname, E-Mail-Adresse,
Telefonnummer sowie Firma/Einrichtung angegeben. Der Gruppen-Tag dient der internen
Zuordnung bzw. Organisation von Kennungen bei Ihnen. Diesen kénnen Sie frei vergeben.



https://tubs-guest.tu-braunschweig.de:8443/sponsorportal/PortalSetup.action?portal=8abd8552-3f96-11e7-a812-a0e0afa27e97
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/O0yHEA4vwaLrCjd4-ise-userkennung1.jpg

Es existieren zeitliche Beschrankungen fur das Anlegen einer Gast-Benutzerkennung. Sowohl das
Anlegen im Vorfeld als auch die maximale Nutzungsdauer sind befristet, siehe Abschnitt Zeitprofile.
Sie kénnen den Zeitraum flexibel per Hand eintragen oder die vordefinierten Zeitprofile
verwenden.

Die mit (*) gekennzeichneten Attribute sind verpflichtend anzugeben.

Nach Erstellen der Gast-Benutzerkennung Uber [Erstellen] werden in der Ubersicht die Details der
Gast-Benutzerkennung angezeigt.
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¢ Braunschweig

Konten ersteflen Konten verwalten (1) Ausstehende Konten (0) Mitteilungen (0}
Kentoinformationen
Benutzername: s T ermann
Kennwaort: afk1s
Vorname Max
Machname: Mustermann
E-Mail-Adrasse: max @tu-b hweip.de
Unternehimen:
Telefonnummer N
Gasityp: 1. Tagesticket
SMS-Anbieter. DFN
Firma ¢ Elnrichiung GITZ
Status: Erstelit
Vom (jif-mm-it) 20151023 17:23
Bis zum (i-mm-it} 2M5-10-24 17:23
ort: Deutschiand
S5ID: tubs-guest
Speache German
Gruppen-Tag:
Vesbisibande Zait 0T 235td 55Mo
Benachrichtigen Fertig
Support kontaktieren | Hiffe

Es ist moglich die mit der Kennung verbundenen Zugangsdaten mit Benutzeranleitung
auszudrucken oder/und an die angegebene E-Mail-Adresse zu versenden. Sofern Sie unter dem
Punkt , Telefonnummer” eine Mobilfunknummer angegeben haben, kénnen Sie die Zugangsdaten
ebenfalls per SMS versenden. Klicken Sie hierfur auf ,,Benachrichtigen”.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/XbRVMDTK1IwaaIjw-ise-userkennung2.jpg

Benachrichtigungen zusiedlen Ober:

Drucken
SMS

E-Mail

Mich als zusitziichen Empfanger hinzufigen

TIITECTTRAT

Mehrere Gast-Benutzerkennungen
erstellen (Reiter ,,Zufallig”)

Nach erfolgreichem Login unter http://tubs-guest.tu-braunschweig.de wahlen Sie in der Startansicht

den Menupunkt , Konto erstellen” und , Zufallig” aus.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/Yt6xhgwH7rGu9tT3-ise-userkennung3.jpg
https://tubs-guest.tu-braunschweig.de:8443/sponsorportal/PortalSetup.action?portal=8abd8552-3f96-11e7-a812-a0e0afa27e97
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Konten verwalten (1) Ausstehende Konten (0) Mitteilungen (0}
Gasttyp:
4. Quartalsticket
e
Gastinformationen Zugriffsinformationen
Dauer:™
s ot
a2 Tage (Maximum: 52)
Anzahl der Konten:*
Vom (ijj-mm.-t) * Startzeit *
25 Maimum: 50
_ 2015-10-23 1730
Prafix Benutzername:
tubs- Bis zum (jjjj-mm-tt) * Endzeit *
Gruppen-Tag: 2016-01-22 1630
Sprache:

German - Dautsch

Suppori kontaktieran | Hilfe

Sie kénnen maximal bis zu 50 Benutzerkonten auf einmal anlegen. Nach einem Klick auf [Erstellen
] haben Sie Uber die Funktion ,,Drucken” die Moglichkeit sich eine PDF mit allen Kennungen (eine
Seite pro Kennung) anzeigen zu lassen.

Die mit (*) gekennzeichneten Attribute sind verpflichtend anzugeben. Der Gruppen-Tag dient der
internen Zuordnung bzw. Organisation von Kennungen bei Ihnen. Diesen kénnen Sie frei vergeben.

Es existieren zeitliche Beschrankungen flr das Anlegen einer Gast-Benutzerkennung. Sowohl das
Anlegen im Vorfeld als auch die maximale Nutzungsdauer sind befristet, siehe Abschnitt Zeitprofile.

Bei der Ausgabe von nicht personalisierten Gast-Benutzerkennungen ist darauf zu achten, dass
diese bei der Ausgabe personalisiert werden. Auf dem Ausdruck finden Sie einen Abschnitt, den
Ihre Gaste vollstandig ausfiullen missen. Die Hinweise aus dem Abschnitt Aufzeichnungspflichten
missen Sie beachten.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/BCJkyxYvAWUeYb8P-ise-zufall10.jpg

Mehrere Gast-Benutzerkennungen
via CSV-Datel importieren (Reiter

,Importieren”)

Uber diese Funktion haben Sie die Méglichkeit eine CSV-Datei mit bis zu 50 Gast-Benutzern zu
importieren und entsprechend Kennungen generieren zu lassen. Ein Beispiel fur die Formatierung
der CSV-Datei kdnnen Sie Uber ,Vorlage herunterladen” direkt auf Ilhrem Computer speichern. Wir

empfehlen die Nutzung dieser Vorlage.
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TU-Braunschweig Gastverwaltung

Konten erstellen Konten verwalten (1) Ausstehende Konten (0)
Gasttyp:
4. Quartaistichet
Gastinformationen Zugriffsinformationen
Dauer:®
Bekannt Zutailig importieren
a2
Anzahl der Konten:*
Vo (iijj-mm-u) *
25 Maimum: 50

2015-10-23
Prafix Benutzername:
tubs- Bis zum {jiij-mm-tt) *

Gruppen-Tag: 2016-01-22

Sprache:
Geman - Deutsch

Supperi kontakiieren | Hilfe

Willkommen fiohaake «

Mitteilungen (0)

Tage {Maximum: 92}
Startzeit *
17:30

Endzeit *

16.30

Die mit (*) gekennzeichneten Attribute in der CSV-Datei sind verpflichtend anzugeben. Als
Trennzeichen wir das Komma benutzt um die Felder in der CSV-Datei zu trennen. Ein anderes
Zeichen als Trennzeichen zu benutzen fuhrt zu einem Fehler. Der Gruppen-Tag dient der internen
Zuordnung bzw. Organisation von Kennungen bei Ihnen. Diesen kénnen Sie frei vergeben.



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/BCJkyxYvAWUeYb8P-ise-zufall10.jpg
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Nach Auswahl und Upload der CSV-Datei werden die angeforderten Gast-Benutzerkennungen im
Hintergrund generiert.

Willkkommen fiohaake «

Technizche
Univarsitat
[ ——

Konten venwatten (2) Ausstehende Konten (0] Mitteilungen (1)

Der Kontoi wird im Hintergrund ausgefuhr. Sie kinnen den Status anhand der
Benachrichligungen prifen.

Gastinformationen Zugriffsinformationen

Dauer:*
Bekannt 2utallig
Tage (Maxmum: T)

Hier Kiicken, um die Importvoriagendatel herunierzuladen

Nam (i -rmm.an - Startzail *
Vorage heruntedaden
Datei auswahlen: 2015-10-23 1733
= > Maximum 50
CUsersficha Durchsuchen Bis zum {jiij-mm-1) * Endzeit "
Gruppen.Tag:
i 2015-10-20 1633

swac: I e

Gearman - Deutsch

Support kootaktienen | Hiffe

In dem MenUpunkt , Mitteilungen” finden Sie nach Fertigstellung eine neue Nachricht mit den
erzeugten Kennungen. Uber ,Benachrichtigen” kdnnen Sie hier wie gewohnt eine PDF-Datei mit
allen Gast-Benutzerkennungen inkl. Anleitungen generieren sowie die Nutzer per E-Mail und SMS


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/HAsXkBeq7zUqTi2q-ise-import-office.jpg
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/kYYKuD2D4n4juKH8-ise-import-backgroudtask.jpg

informieren.
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TU-Braunschweig Gastverwaltung

¢ Braunschweig

Konten ersteflen Konten verwalten (2) Ausstehende Konten (0)
Fertig Mitteilung loschen
Kontoinformationen
Konto erfolgreich importiert.
Erstelite Konten: 1
Anzeige: 1

1. Benutzername mmus termannl
Kennworthsm81

Max Mustermann
max_mustermann@tu-braunschweig.de

Suppor! konfakieren | Hilfe

Willkkommen flohaake »

Mitteilungen (1)

Benachrichtigen

Verwalten von Gast-
Benutzerkennungen

Uber den Meniipunkt , Konten verwalten“ haben Sie die Méglichkeit bestehende Gast-

Benutzerkennungen zu verwalten bzw. zu editieren.



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/FLwxV1ggrLVI08mW-ise-import-messages.jpg
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Konten ersteflen =rwalten (1) Ausstehende Konten (0) Mitteilungen (0}

Aktualisieren

[ 1Benu_ Status Vomame  MNachname E-Mail-A Telefon  Gruppe . Standort Sponsor Gastetyp  Ablaufd _  Verbleib_

2015-10-24 0T X3Std

max.muste. . 1
Tagestickel 1723 S54Ma

[Jmmusterm... Erstelt Max Mustermann Braunschveid

Deutschiand fiohaake

Suppori kontakiieran | Hilfe

[Bearbeiten]: Nachtragliches Editieren der Kontaktdaten des Gastes

[Erneut senden]: Zugangsdaten erneut versenden/ausdrucken

[Verlangern]: Gast-Benutzerkennung um maximal 24 Stunden verlangern

[Sperren]: Gast-Benutzerkennung mit sofortiger Wirkung sperren

[Kennwort zuriicksetzen]: Passwort neu setzen und per E-Mail versenden / ausdrucken
[Reaktivieren]: Konto wieder freischalten (nach Sperrung)

Aufzeichnungspflichten

Die Verwaltung der Gast-Benutzerkennungen obliegt der Verantwortung lhres Instituts oder
Einrichtung. Gast-Benutzerkennungen werden ausschliefSlich Uber Sie als DV-Koordinatoren
eingerichtet.

Grundsatzlich sind alle Gast-Benutzerkennungen spatestens bei deren Ausgabe zu personalisieren
(einer Person zuzuordnen). Nicht personalisierte Gast-Benutzerkennungen sind nicht zulassig. Auch



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/FadnKAoSGQujDScY-ise-manage1.jpg

die Weitergabe an Dritte oder das Einrichten von Sammelkennungen ist nicht zulassig.

Auf Anfragen des GITZ oder von Ermittlungsbehérden mussen Sie als DV-Koordinator die
Zuordnung vorlegen kénnen. Daher enthalt das Blatt mit den Zugangsdaten und Benutzeranleitung
einen Abschnitt, der die Personalisierung und personliche Identifizierung von Benutzern der Gast-
Benutzerkennungen erlaubt und vom Gast unterschrieben werden muss. Dieser Abschnitt wird von
Ihnen als DV-Koordinator abgetrennt und aufbewahrt, da es sich bei diesen Daten um
Bestandsdaten nach dem Telekommunikationsgesetz (TKG) handelt, die Sie mit Ablauf des auf die
Nutzung folgenden Kalenderjahres I6schen/vernichten mussen.

Siehe hierzu auch TKG §95 Abs. 3. Bezlglich der Einhaltung der gesetzlichen Vorgaben zur
Loschung von Gast-Benutzerkennungen und verknupften Datensatzen aus den Systemen des Gast-
und Konferenz-WLAN kimmert sich das Gaul3-IT-Zentrum.

Ausgabepraxis von Gast-
Benutzerkennungen

Seitens des DFN existieren keine expliziten Empfehlungen zur Ausgabepraxis von personalisierten
Gast-Benutzerkennungen. Auf Anfrage wurde mitgeteilt, dass eine Ubergabe von personalisierten
Gast-Benutzerkennungen gegen Empfangsquittung und persoénlicher Identifizierung der
empfangenden Person anhand eines gultigen amtlichen Lichtbildausweises die haftungsrechtlich
unbedenklichste Losung ist. Abstriche an diesen hohen Anforderungen lassen das Haftungsrisiko
aufgrund moglicher missbrauchlicher Nutzung steigen.

Welchen Grad erhoéhter Haftungsrisiken Institute oder Einrichtungen bereit sind zu tragen, obliegt
ihnen selbst. Eine Risikoabschatzung muss individuell erfolgen. Seitens des DFN kénnen daher
keine verbindlichen Empfehlungen gegeben werden. Als Hinweis zur Abschatzung wird jedoch wie
folgt erlautert: Tritt ein Fall von missbrauchlicher Nutzung einer Gast-Benutzerkennung ein und
wird dieser Missbrauch durch Polizei und Staatsanwaltschaft geahndet, so ist das Institut/die
Einrichtung, die den Zugang durch Erstellen und Ausgabe der Gast-Benutzerkennung gewahrt hat,
in der Nachweispflicht an wen konkret die Gast-Benutzerkennung ausgegeben worden ist.

In einem Ermittlungsverfahren werden Polizei und Staatsanwaltschaft dann gegen die genannte
Person ermitteln. Kann das Institut/die Einrichtung diesen Nachweis nicht erbringen oder werden
die vorgelegten Nachweise im Strafverfahren vom Gericht als nicht ausreichend angesehen, so
kann dann der Fall einer Mitstdrerhaftung eintreten. Handreichung fur eine praktikable Umsetzung
passend zu Risikoabschatzung in Ihrer Einrichtung: Von Aushandigung gegen Vorlage der
persdnlichen Konferenzeinladung am Konferenzdesk - so wie es auch an anderen Einrichtungen
Ublich ist - bis Versand an die bei der Konferenzanmeldung und Zahlung der Konferenzgebuhr
Ubermittelten Post- oder E-Mail-Adresse sind verschiedene Optionen denkbar, die Sie ggf. mit der



Leitung lhres Instituts oder Einrichtung abstimmen.

Als Information far Ihren Abwagungsprozess sei angemerkt, dass die Mehrzahl der Meldungen
durch das DFN-CERT erfolgen und lediglich auf kompromittierte Rechner hinweisen (einige
Hundert). Gelegentlich finden allerdings auch Ermittlungsanfragen von Polizei und
Staatsanwaltschaft statt.

Nutzung durch Gaste

Nachdem Sie Uber die Selbstbedienungsschnittstelle Gast-Benutzerkennungen generiert haben,
erhalten die Nutzer ihre Zugangsdaten mit Benutzeranleitung per E-Mail oder entsprechend durch
Sie ausgehandigt. Die Nutzung durch Ihre Gaste ist weitgehend selbsterklarend und intuitiv. Gaste
kdnnen ihre Gerate Uber das WLAN-Netz (SSID) tubs-guest verbinden. Der Einsatz verschllUsselter
Protokolle wie HTTPS, IMAPS, VPN, usw. oder/und VPN werden empfohlen. Nach erfolgreicher
Verbindung mit tubs-guest werden alle (http-)Aufrufe im Internetbrowser automatisch auf eine SSL-
gesicherte Login-Seite umgeleitet. Um das Internet nutzen zu kénnen, mussen die Gaste die
erhaltenen Zugangsdaten eingeben und die Nutzungsbedingungen akzeptieren.

Sollte kein automatischer Redirect auf die Login-Seite erfolgen ,,surfen” Sie einfach http://wlan.tu-

braunschweig.de an.

a @ https:/ guest-tubsrztu-be.deBad3/ portal/ PortalSetup.sction?portal= 27363 fb0-ed6e- 11ed-a30s-0050560 A0 cO8ession|d=03c6808600007b Tal8aa2¢s + M @ & | | Suchen.. P~

@ Anmelden

Welcome to TU Braunschweig

Anmelden
‘Willkommen im Gaslpodal Meldan Sie sich mit dem zur Verfigung gesteliten Benutzernaman und Kennwaort an.

Zur Installation von Eduroam folgen Sie bitte dem Link nach dem Login

Beachten Sie: Mit dem Login mit lhrem und [hrem P n ieren Sie die unten il Nutz i  Attention if
you login with your usemame and password you will accept our terms of use,

Benulzername:

Kennwort:

Bitte lesen Sie die Mutzunasbednaunaen

Ich stimme den Nuzungsbadingungen zul



http://wlan.tu-braunschweig.de
http://wlan.tu-braunschweig.de
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/8HyNKIqZfs4tlFuN-ise-guestlogin.png
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