JoinNow! - Eduroam sicher
konfigurieren

Hinweis:

eduroam kann ab sofort auch mit der geteduroam-App sicher eingerichtet werden. Die App ladt

das passende Profil fur die TU Braunschweig herunter und richtet die Verbindung automatisch
korrekt ein.

Eine manuelle Konfiguration empfehlen wir ausdricklich nicht. Die fur eine sichere Konfiguration
des Gerates nétige Zertifikatsprifung ist - unabhangig vom Betriebssystem - sehr unterschiedlich
gestaltet, wenig intuitiv und zum Teil in fUr den Benutzer nicht zuganglichen Systemeinstellungen
verborgen.

Die konkrete Umsetzung ,richtiger” und sicherer Konfigurationen fur das eduroam WLAN geschieht

am schnellsten und einfachsten durch Verwendung unseres SecureW2 JoinNow Portals.

Voraussetzung flr die Nutzung des WLANs der TU Braunschweig ist eine aktivierte und gultige
TUBS-ID, sowie ein unterstutztes Endgerat. Die Konfiguration erfolgt Gber eine

Selbstbedienungsschnittstelle, die Sie - sofern eine Internetverbindung bereits vorhanden ist --

direkt Gber Ihren Browser anwahlen kénnen kdénnen. Sollte Ihr Gerat keine Moglichkeit des Zugriffs
auf eine Internetverbindung besitzen, kdnnen Sie auf die SSID/das WLAN tubs-guest ausweichen:
Dort ist der JoinNow Installer nach Anmeldung mit Ihrer TUBS-ID und das dazugehdrige Kennwort
auf der Willkommenswebseite ebenfalls verlinkt.

Die Selbstbedienungsschnittstelle ermoéglicht es, die WLAN-Konfiguration lhres WLAN-Adapters fur
eduroam mit einer webbasierten Konfigurationsroutine automatisch durchzufihren. Die Routine
erkennt das Betriebssystem lhres Gerates und flhrt Sie Gber Anweisungen in der Webanwendung
durch die Konfiguration. Bitte lesen Sie sich diese Anweisungen gut durch. Bei einigen
Betriebssystemen ist es notwendig, dass im Verlauf der Konfiguration Programme heruntergeladen
und gestartet werden mussen oder vor dem Betatigen des Buttons ,JoinNow*” noch andere
Vorarbeiten lhrerseits nétig sind.

Einrichten von eduroam unter Windows


https://books.rz.tu-bs.de/books/wlan/page/eduroam-mit-der-geteduroam-app-einrichten
https://cloud.securew2.com/public/41878/eduroam/
https://cloud.securew2.com/public/41878/eduroam/

Auf der JoinNow-Seite versichern Sie sich, dass lhr

: Betriebssystem richtig erkannt wurde. Falls das System |hr
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€ %:’ Betriebssystem nicht erkannt haben sollte, korrigieren Sie
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%:ﬁi o g" Braunschweig dies mit der Op.tlon_ ,,Wahle.n Sie |hr Gerat“. )
Ynscw Nachdem das richtige Betriebssystem ausgewahlt wurde,

klicken Sie wie im Bild zu sehen auf [JoinNow].

Willkommen im WLAN der TU Braunschweig.
Thr Gerat wurde erkannt. Mit diesem Client
wird die Verbindung zum eduroam
eingerichtet und automatisch fir die sichere
WLAN-Nutzung der TU Braunschweig
konfiguriert. Bitte folgen Sie den
untenstehenden Schritten, um die
Einrichtung abzuschlieBen.

Das folgende System wurde erkannt:

Windows

Per Klick auf JoinNWg akzeptieren sie Egifendes Allgemeine
Gescharesisedimgthoen.

Wurde Ihr Gerat korrekt erkannt?

Wabhlen Sie Ihr Gerat: Windows 10 & Above v

Laden Sie das Programm herunter und starten Sie es (

Méchten Sie zulassen, dass durch diese App Untg.e.r-Windows werden Administratorrechte
Anderungen an lhrem Gerét vorgenommen bendtigt).
werden?

@B SecureW2 JoinNow

Verifizierter Herausgeber: SecureW2
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

| Ja



https://books.rz.tu-bs.de/uploads/images/gallery/2025-10/JIpnHVsTGSJKDftP-joinnow-start-circle.png
https://cloud.securew2.com/public/41878/eduroam/
https://books.rz.tu-bs.de/uploads/images/gallery/2024-02/Untvjbssbt0bKcM7-bild9z.png

Universitit Nun werden Sie aufgefordert im Feld Benutzerkennung
” e X lhre TUBS-ID und das dazugehoérige Kennwort einzugeben.
e — - Geben Sie nicht ihre E-Mail-Adresse an.

Technische Nach lhrer Eingabe klicken Sie mit der Maus auf [Weiter].

Universitdt
Braunschweig

Bitte geben Sie lhre Anmeldedaten ein

Benutzerkennung: [ I
Passwort: |
[~ Zeige Passwort
KONFIGURIEREN AUTHENTISIEREN BEICETRETEN
| Weiter || Abbrechen |
L . . . . . .
N - -2y~ Universital B Wenn Sie sich in Reichweite des eduroam-WLANs befinden
0 ot X . .
_ und alles korrekt ist, bekommen Sie folgende Meldung
Einstellungen Info

angezeigt. Nach Klicken auf Erledigt sind Sie fertig.

Technische

Universitat
Braunschweig

Eingetreten_..

KONFIGURIEREN AUTHENTISIEREN BEIGETRETEN

Fehlerdiagnose

In seltenen Fallen ist die Installation und Konfiguration Gber die Portalseite nicht erfolgreich. Die
Informationen, die wir auf unseren Systemen zur Verfigung stehen haben, reichen oft nicht aus,
um ein Problem diagnostizieren zu kénnen. Wir bendétigen dann Ihre Unterstltzung, indem Sie die
im SecureW?2JoinNow-Installer vorhandenen Méglichkeiten zur Erstellung von
Diagnoseinformationen nutzen, und uns das Ergebnis zukommen lassen. Gehen Sie dazu wie folgt
vor:


https://books.rz.tu-bs.de/uploads/images/gallery/2024-02/uwIvIDtAEi3kDNxq-bild10z.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-02/7tyj1x8RoH4NaXQW-bild12z.png

@ =] B ] Klicken Sie auf ,Einstellungen” und stellen Sie sicher, dass

s:.;-nnm - — ein Haken vor der Option ,,Erweitertes Aufzeichnen
Anderungen Risckgingig Machen _ Aktivieren” gesetzt ist. Wahlen Sie dann unter
Fahler Beheben » P-Adresse Emeven »Einstellungen* den Punkt ,,Von Vorn Beginnen* und
3= R fihren Sie die Installation erneut durch.
Wﬁmmm Sollte der Installationsversuch erneut nicht
) ! ) mh, erfolgreichen sein, klicken Sie auf ,,Einstellungen“ und
B e L dann auf ,,Fehler Beheben*. Es &ffnet sich ein weiteres
Benutzerkennung: [ Menu mit den Fehlerbehebungsmaéglichkeiten und
e I weiteren Optionen. Dort klicken Sie auf ,,Erstelle
[ Zeige Passwort Hilfsdatei”.

Das Zusammenstellen der Informationen nimmt einige

Minuten in Anspruch.
KDONFICURIEREN AUTHENTISIEREN EEICETRETEN

Auf dem Desktop Ihres Gerates wird ein Ordner
,JoinNowHelp” erstellt. Senden Sie uns die in ihm
enthaltenen Dateien zusammen mit einer Beschreibung
des Fehlers aus Ihrer Sicht (ggf. mit Screenshots) als E-
Mail-Anhang an noc@tu-braunschweig.de zu. Bitte
nutzen Sie hierfur Ihre TU-Braunschweig Mailadresse.

Weitar Abbrechen

Einrichten von eduroam unter macOS

Auf der JoinNow-Seite versichern Sie sich, dass Ihr Betriebssystem richtig erkannt wurde. Falls das
System |hr Betriebssystem nicht erkannt haben sollte, korrigieren Sie dies mit der Option ,,Wahlen
Sie lhr Gerat".

Nachdem das richtige Betriebssystem ausgewahlt wurde, klicken Sie wie im Bild zu sehen auf
[JoinNow].

Wir empfehlen Ilhnen den Punkt ,,Nur das Profil
konfigurieren (ausschliefRlich Konfiguration)” zu
verwenden.

@

macQS High Sierra

Geben Sie nun im Feld Benutzerkennung Ihre TUBS-ID ein
und klicken Sie auf ,JoinNow*“.

doinNow

. igmeig
Geanfdnganey


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/4NTVSDLUOpGHZ68S-securew2joinnow-supportfileserstellen.png
https://cloud.securew2.com/public/41878/eduroam/
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/6N6B0jwGrqLmlr2Y-joinnow-profil-macos-1.jpeg

L
@ Dieses Profil wird deinan Mac wie foigt konfigurioren: 2 WLAN-Netzwerke und 4 Tertificate.

Profil ginblenden Abbrechen Fortfahren
e Profile in
[

+

{ fiir Universitat ig edurcam

MobileConfig” eingeben:
@ Firmennetzwerk
Gib Einstellungen 10r das Firmennetzwerk eduroam” ein:
ceina Pl Passwort:
&

Abbrechen Installieran

+

Loschen des Profils

Es wird automatisch ein passendes Profil erstellt und in
macOS mit einem Klick auf ,Fortfahren” importiert.

Wahrend der Profilinstallation werden Sie noch nach lhrem Passwort
fur die TUBS-ID gefragt. AnschlieBend ist die Installation
abgeschlossen. Sie kdnnen sich nun mit eduroam verbinden.

Falls Probleme mit dem WLAN auftreten empfehlen wir z.T. Ihr WLAN neu einzurichten. Hierflr
mussen Sie (sofern Sie unserer Anleitung gefolgt sind) nur das Profil unter macOS Iéschen.

[0 du das Profil

otz ol Universitat Braunschweig eduroam
F=3] Technische Unive ¥ wirklich eduroam
S| & Emstatungen A F
Wenn du dieses Konfigurationsprofil entfernst, werden Tift
die Einsteliungen aut deinem Computer godndert.
Abbrechen Entfernen wvnig

(Hint: Admin privileges are required during the
installation process.)
t SecureW2
o 2311.2007, 13:22
aer WLAN-Netzwerk

WLAN-Netrwerk

Zertifikat

Sie kédnnen nun erneut mit der Einrichtung von

1. Offnen Sie die Systemeinstellungen und klicken
Sie auf den Punkt ,Profile”.

2. Wahlen Sie das Profil ,Technische Universitat
Braunschweig eduroam ...“ aus.

3. Klicken Sie auf das ,-“ und Iéschen Sie das
Profil.

eduroam beginnen.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/aQEls4fCmuPnv2XY-joinnow-profil-macos-2.jpeg
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/2BOmOrqEknuMTaX5-joinnow-profil-macos-3.jpeg
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/4NoZRk3BglL5olAu-joinnow-profil-macos-delete-2.jpeg

Einrichten von eduroam unter Linux

Auf der JoinNow-Seite versichern Sie sich, dass Ihr Betriebssystem richtig erkannt wurde. Falls das

System Ihr Betriebssystem nicht erkannt haben sollte, korrigieren Sie dies mit der Option ,,Wahlen
Sie |hr Gerat”.

Nachdem das richtige Betriebssystem ausgewahlt wurde, klicken Sie wie im Bild zu sehen auf
[JoinNow].

LJoinNow* herunter. Standardmagig wird die Datei in den
Ordner ,,Downloads” in lhrem Benutzerordner gespeichert.

+ Technische

0> Universitat
e <
< Braunschweig

T
InweA

Joinnow

Geschafishedinounpen

Linux v

Die heruntergeladene Datei muss anschlieBend ausfuhrbar
gemacht werden. Dazu klicken Sie mit einem Rechtsklick
auf die Datei und setzen anschlieBend den Haken bei
,Executable”.

Offnen Sie eine Shell und fithren Sie in dem
Downloadordner den folgenden Befehl aus:

sh SecureW2_JoinNow.run.
Folgen Sie anschlieBend den weiteren Anweisungen.

Am Ende erfolgt eine Meldung, dass die Konfiguration
erfolgreich war.

Einrichten von eduroam unter Android


https://cloud.securew2.com/public/41878/eduroam/
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/SMGzBSYzjRihCxHB-joinnow-ubuntu-1.jpeg
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/fypoy3Rl2ejH8qeO-joinnow-ubuntu-2.jpg

Technische

Universitat
Braunschweig

Eduroam an der TU Braunschy

Installation adminis
Das folgende System wurde erkannt

e =Y Google Play Store
! E ﬂ Um die SecureW2 App auf lhrem
Gerat zu installieren, bendtigen
an3301> Sie eine Datenverbindung. Ein
Zugriff auf den Play Store Gber
die SSID tubs-guest ist aus technischen
Griinden nicht méglich. Aktivieren Sie diese,
[ACHTUNG: Kosten kinnen fiir Sie entstehen!)
kehren Sie dann auf diese Seite zurick und
laden Sie sich die SecureW2 App Uber den
Button "Download" auf Ihr Gerat. Aktivieren
Sie dann erneut WLAN, kehren auf diese Seite
zuriick und starten Sie die Konfiguration Gber
den Button "JoinNow".

Bitte wihlen Sie einen Download-Quelle
| Google Play Store (App) ¥ | Downloaden

Kehren Sie zu dieser Seite zurlick, um per
Auswahl von JoinNow die Konfiguration zu
beginnen

[ JoinNow |

Note: if clicking the JoinNow button does not
open the App, please use Android's built-in
browser or Chrome browser.

Laden Sie Securw2-JoinNow aus dem Google Play Store

runter.

Hinweis: Durch Klick auf das Drop-Down Men, kénnen Sie
die App als .apk auch von einem lokalen Server
herunterladen und den Google Play Store vermeiden.

Nun gehen Sie auf die SecureW2-Seite und klicken auf
LJoinNow*“, um so die SecureW?2 App auf lhrem Gerat zu
starten. (Es werden so benétigte Konfigurationsparameter
an die App Ubergeben, die fur die weitere Konfiguration
bendtigt werden.)


https://play.google.com/store/apps/details?id=com.securew2.paladin
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/cHHb2ATGU2sdn6bJ-joinnow-portal-android-141053.jpg
https://cloud.securew2.com/public/41878/eduroam/

I . ; Geben Sie in die vorgesehenen Felder des JoinNow im Feld
. Benutzername |Ihre TUBS-ID und das dazugehdérige

Tuchnischn
Uatvwrastit
B mrichwelg

Kennwort ein und folgen Sie den Anweisungen.

Bitte geben Sie Ihre Anmeldedaten ein

ben Sie |lhren Username:

maxmuste

Ihr Kennwort:

Zeige Passwort



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/OF19bv2kpeoAQsbn-joinnow-userid-pw-141215.jpg

Bei einer erfolgreichen Konfiguration 6ffnet sich das wie im
Bild angezeigte Fenster. Sie kdnnen die App nun schliefBen.

You have been ¢ sfully connecte

Mogliche Fehler bel der Ersteinrichtung
(Android)

1. Wenn Sie die App versehentlich nach der Installation direkt gedffnet haben, leeren Sie
bitte den Speicher der App in den Android-Einstellungen —» Apps — Alle Apps — JoinNow
MultiOS — Speicher und Cache — Speicher I6schen.

2. Die Ersteinrichtung unter Verwendung des Firefox-Browsers als Standardbrowser schlagt
haufig fehl, da die heruntergeladene config-Datei nicht bei Abruf Uber die JoinNow-App
geodffnet wird. Stattdessen ist die Verwendung der Browser Samsung Internet oder
Chrome als Standardbrowser zu empfehlen. Der Standardbrowser kann nach der
erfolgreichen Ersteinrichtung wieder gedndert werden.

Das Andern des Standardbrowsers erfolgt (iber Einstellungen —» Apps - Allgemein -


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/aDo1ub5K6bbsgrQA-joinnow-joined-successful-141336.jpg

Standard-Apps - Browser-App.
Alternativ lasst sich Uber eine Suche innerhalb der Einstellungen nach "Standard" haufig

ebenfalls die Option finden.

Profil und WLAN-Einstellungen I6schen

Wenn es zu Problemen mit eduroam kommt, kann es helfen das Profil und die WLAN-Einstellungen
zu l6schen, und eduroam anschliefend erneut einzurichten.

RIS all ™44 % W 01406 Léschen Sie sowohl den Cache als auch den Datenspeicher
der SecureW2 JoinNow-Installer App. Dies finden Sie

é Speicher ebenfalls Uber die ,Einstellungen” --> ,Apps“. Suchen Sie
dort die "SecureW2 JoinNow MultiOS". Gehen Sie in der
App-Info auf den Menlpunkt ,Speicher” und klicken Sie

SecCLnE = -
o8 JoinNow MultioS dort auf ,,Daten I6schen” und auch auf ,,Cache I6schen®.
SPEICHER
Gesamt 16,67 MB
App 16,45 MB
Daten 213 kB

DATEN LOSCHEN

Cache 32,77 kB

CACHE LOSCHEN


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/FT5c5OC7RQ2WQOai-joinnow-speicher-cachdaten-loechen-seite-140606.jpg

Sollte es auch bei einer erneut durchgeflhrten

. Konfiguration Probleme geben, erstellen Sie bitte Uber die
E-":EE* l oW | [ App ein Fehlerprotokoll, welches Sie uns per E-Mail an
noc@tu-braunschweig.de zukommen lassen. Bitte
benutzen Sie hierfir lhre TU-Mailadresse.

Verbunden mit; eduroam

Suche und Setup Neues Netzwerk

It appears a connection
configure

Fehler melden

Einrichten von eduroam unter 10S


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/2KrFPuzZw88gdVhQ-joinnow-fehler-melden-141423.jpg
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@ cloud.securew2.com

Universitat

Braunschweig

Eduroam an der TU Braunschweig
(Hinweis: Der Benutzer mit dem Sie auf
Ihrem System die Installation durchflhren,
benotigt wahrend der Installation
administrative Privilegien.)

Das folgende System wurde erkannt:

T ale
. VD
iPhone/iPad

Bitte geben Sie Ihre Anmeldedaten ein

nMow akzeptieren sie Folgendes Allgemelne
Geschaftsbedingungen

Wurde Ihr Gerat korrekt erkannt?

< M M

¢

7

Starten Sie den JoinNow-Installer in dem Sie die SecureW2-
Seite aufrufen. Geben Sie dort im Feld Benutzerkennung
Ihre TUBS-ID (ggf. mit "#intern") ein. Klicken Sie
anschlieBend auf ,JoinNow". Bitte verwenden Sie fur den
gesamten Prozess den Apple eigenen Safari-Browser. Bei
externen Browsern kann es zu Problemen kommen.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/f7nbGH8VgllRM4T5-ios-inst-1.png
https://cloud.securew2.com/public/41878/eduroam/

ull 1&1 = 10:37 ¥ % 25%@ ) Erlauben Sie die Installation des vom JoinNow-Installer

erstellten Profils auf Threm Apple Gerat mit einem Klick auf
.Zulassen”.

Diese Website versucht, Einstellungen zu
offnen, um dir ein Konfigurationsprofil zu
zeigen. Darf sie das?

lgnorieren  Zulassen



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/cAX8bqlwldPMlqY9-ios-inst-2.png

Safari atl = 10:37 ¥ % 25%@ )

In den folgenden Dialogen zeigt Ihnen iOS die in dem Profil
enthaltenen Einstellungen und Zertifikate an. Wahlen Sie
bitte ,installieren”. Sie werden nach Ihrem Gerate-PIN zur
Installation gefragt.

Abbrechen Profil Installieren

Technische Universitat Braunschwei...
Technische Universitat Braunschweig

Signiert von SecureW?2
Uberprift «*

Beschreibung Educational Roaming TU Braunschweig

[Hint: Admin privileges are required during the
installation process.)

Enthdlt 2 WLANs
4 Zertifikate

Mehr Details


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/N5bjOr7A3xanf3Bf-ios-inst-3.png

Safari il = 10:38 ¥ % 256%M_)  Schlussendlich missen Sie nur noch |hr das zur TUBS-ID
: gehoérdene Kennwort eingeben. Das Profil ist nun
Abbrechen Passwort Weiter erfolgreich installiert und Ihr Gerat sollte automatisch eine
Verbindung mit eduroam herstellen.

GIB DEIN PASSWORT FUR DEN WLAN-ACCOUNT
LJUSERID@TU-BRAUNSCHWEIG.DE" EIN.

Angefordert vom Profil ,Technische Universitat
Braunschweig edurcam MobileConfig”

asdfgh j k|l o0 a
O yvixiclv]b]n]mEE
71123 Leerzeichen Return

Profil und WLAN-Einstellungen I6schen

Wenn es zu Problemen mit eduroam kommt, kann es helfen das Profil und die WLAN-Einstellungen

zu l6schen und eduroam erneut einzurichten.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/8rmfF0CnazRgD9BA-ios-inst-4.png

ull 1&1 = 10:04 3 18%0E 1+ 1. Die WLAN-Einstellungen fir eduroam l6schen Sie in iOS
tiber die ,Einstellungen”, ,WLAN“. Offnen Sie nun die

< WLAN eduroam Einstellunge von ,,Eduroam” durch einen Klick auf den
selbigen Namen. Ganz oben in den Einstellungen kénnen
Sie die Einstellungen Uber ,Dieses Netzwerk ignorieren®
I6schen. Diese Option ist nur verfiigbar, wenn Sie eduroam

Dieses Netzwerk ignorieren von Hand konfiguriert hatten. Wenn Sie eduroam tiber den

JoinNow konfiguriert hatten, dann wechseln Sie bitte zu
Schritt zwei.

Autom. verbinden ‘

IPV4-ADRESSE

IP konfigurieren Automatisch

IP-Adresse 134.169.240.241
Teilnetzmaske 255.255.252.0
Router 134.169.243.254

Lease erneuern

DNS

DNS konfigurieren Automatisch

HTTP-PROXY


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/d4NpTSqyDJIyTJBw-ios-remove-3.png
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{ Einstellungen  Allgemein

Datum & Uhrzeit
Tastatur
Sprache & Region

Lexikon

iTunes-WLAN-Sync

VPN

% 25%m )

MNicht verbunden

Profil Technische Universitat Braunschweig e...

Regulatorische Hinweise

Zuricksetzen

Ausschalten

2. Das vom JoinNow-Installer installierte Profil Idschen Sie
ebenfalls Gber die ,Einstellungen” von iOS. Gehen Sie nun
allerdings in den Punkt ,,Allgemein” und scrollen Sie recht
weit nach unten bis Sie ,Profil Technische Universitat
Braunschweig...” sehen.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/maBcHylvlnUwMJX1-ios-remove-1.png

ull 1&1 = 10:39 ¥ % 25%m_) 3. Offnen Sie das Profil , Technische Universitat

% . Braunschweig...” und wahlen Sie ,Profil entfernen”. Sie
< Profil Profil kénnen nun mit der erneuten Einrichtung Gber den
JoinNow beginnen.

Technische Universitat Braunschwei...
Technische Universitat Braunschweig

Signiert von SecureW?2
Uberprift «*

Beschreibung Educational Roaming TU Braunschweig

[Hint: Admin privileges are required during the
installation process.)

Enthdlt 2 WLANs
4 Zertifikate

Mehr Details

Profil entfernen
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