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Was ist Instituts-WLAN? (Fur
DV-Koordinatoren)

Wir betreiben fur die TU Braunschweig eine Wireless LAN Infrastruktur mit vielen hundert Access-
Points, die weiterhin standig ausgebaut wird. Mit der SSID eduroam werden moderne
VerschlUsselungsverfahren eingesetzt, und Uber den Protokollstandard 802.1X werden auf Basis
von TUBS-ID und Passwort die Zugriffsberechtigten authentifiziert und autorisiert. Einmal richtig
konfiguriert, kdnnen Sie und Ihre Anwender Uber das etablierte eduroam-Projekt weltweit an allen
teilnehmenden Forschungseinrichtungen das Internet benutzen ohne weitere
Konfigurationsanderungen an lhrem Rechner vornehmen zu mussen.

Als DV-Koordinator Ihrer Einrichtung suchen Sie nach Mdglichkeiten, wie Sie lhren Benutzern das
Arbeiten im Instituts-Netz moglichst komfortabel gestalten kdnnen. Mobiles Arbeiten mit
Unterstitzung durch Wireless LAN im Institutsnetz ist dabei eine der am haufigsten angefragten
Loésungen im Bereich Wireless LAN.

Seit August 2008 haben wir dazu ein Angebot flr Sie. Ob am Arbeitsplatz, in der Bibliothek oder im
Horsaal: Die IP-Adressen lhres Institutes konnen auch im Wireless LAN auf dem gesamten Campus
der TU Braunschweig und bestimmten AulRenstellen genutzt werden. Netzwerk-Ressourcen in
Ihrem Institutsnetz werden mobil (z.B. auch im Hdrsaal) verfigbar. Mitglieder eines Instituts
erhalten die Moéglichkeit mit ihrem Laptop so zu arbeiten, als ware ihr Gerat Uber ein LAN-Kabel mit
einer Netzwerkbuchse im Buro verbunden. Die Nutzung von institutsspezifischen Diensten
(Fileserver, etc.) ist mit diesem Angebot flexibel an allen Standorten der TU Braunschweig maéglich.
Als Teil des Instituts-Netzes gilt flr die mobilen Gerate die gleiche Firewall, die das Institut von
auBen schitzt.



lU-Netz

Firewall

Instituts-WL / )

LW o nstitu‘tj

e



https://books.rz.tu-bs.de/uploads/images/gallery/2024-01/qW2WUc8To9mnLbGX-ohne-instituts-wlan.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-01/ffh9CmJPcmb2Uawq-mit-instituts-wlan.png

Instituts-WLAN beantragen &
nutzen (fur DV-Koordinatoren)

Als DV-Koordinator beantragen Sie die Nutzung von Instituts-WLAN einfach im KDD unter
"Datennetz". Sollte der Dienst noch nicht flr Ihr Institut konfiguriert sein, kbnnen Sie dazu in der
entsprechenden Spalte hinter Ihrem Netz/einem Ihrer Netze auf "beantragen" klicken. Dadurch
wird eine Mail ausgeldst, die alle entsprechenden Daten enthalt und im Ticket-System bearbeitet
wird. Nach Einrichtung des Dienstes erhalten Sie eine entsprechende E-Mail zurlck. Weitere Details
dazu finden Sie auch in der Dokumentation zum KDD-Datennetzmodul.

In Einzelfallen (z.B. wenn Sie noch nicht den Dienst "DHCP" bei uns nutzen) haben wir vor der
Einrichtung Ruckfragen. Fur die Verwendung von Instituts-WLAN muss zwingend DHCP
(idealerweise mit einem ausreichend grofsen Pool von IP-Adressen) konfiguriert sein. Den Dienst
kdnnen Sie selbst betreiben oder unser Angebot nutzen.

Haben Sie Bedenken, dass die Funkabdeckung durch unsere Access-Points nicht ausreicht?
Sprechen Sie uns an, wir mochten gerne mit Ihnen gemeinsam Losungen zur Verbesserung der
Funknetzabdeckung finden. Sollte daflr die Einrichtung weiterer Netzdosen notwendig sein,
arbeiten wir dazu eng mit Abteilung 34 der Verwaltung zusammen.

Freischaltung von Mitarbeitenden fur Inst-WLAN (oder Inst-VPN)

Als DV-Koordinator schalten Sie Ihre Kollegen/Kolleginnen im KDD fUr diese Nutzung frei. Sie
kdnnen hierbei auf Basis der einzelnen TUBS-ID entscheiden, welche Personen mit welcher TUBS-ID
diesen Dienst nutzen durfen und welche Personen in lhrer Einrichtung weiterhin per WLAN in
allgemeine Netze geschaltet werden.

Um die Netzzugehorigkeit festzulegen, gehen Sie bitte wie folgt vor:

Nach der Anmeldung im KDD gehen Sie bitte zum Modul "Personen zu Netzwerk". Sie finden dies in
der linken Seitenleiste.

Im Folgenden sollten Sie eine Tabelle mit den Personen sehen, die Ihrem Institut/ Ihrer Einrichtung
angehoren. Ist dies nicht der Fall, ist weder Instituts-WLAN noch Instituts-VPN in lhrer Einrichtung
aktiv. Beantragen Sie den Dienst unter "Datennetz" (s.0.).
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Flr jeden Benutzer sehen Sie in den Spalten WLAN und VPN jeweils die flr diesen Bereich
hinterlegte Konfiguration. Wenn ein rotes Kreuz vorhanden ist, bedeutet dies, dass alle bei dieser
Person hinterlegten Benutzernamen nur auf das 6ffentliche Netz zugreifen kénnen. Sollte ein
griner Haken vorhanden sein, heifRt dies, dass flir mindestens eine TUBS-ID der Person ein anderes
Netzwerk, als das offentliche Netzwerk, eingerichtet worden ist. Die Details entnehmen Sie der
Auflistung der einzelnen TUBS-IDs darunter.
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Méchten Sie nun fiir eine TUBS-ID eine Anderung vornehmen, wahlen Sie einfach die Zeile mit der
TUBS-ID an - die ausgewahlte Zeile wird hellblau hinterlegt.
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Klicken Sie anschlieBend unterhalb der Tabelle auf den Button [Auswahlen].

+ Auswahlen & CSV Exportieren

Es 6ffnet sich eine neue Seite zu den Einstellungen fur die einzelnen TUBS-IDs der ausgewahlten
Person.
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Wahlen Sie flr die zu bearbeitende TUBS-ID nun den jeweiligen Dienst aus und klicken Sie auf den
aktuellen Netzwerknamen. Es 6ffnet sich daraufhin ein Dropdown-MenU. Dort gibt es die Auswahl
zwischen dem Public Network (keine Freischaltung) und dem oder den Netzwerken lhres Institutes/

Ihrer Einrichtung. Wahlen Sie das jeweilige Netz aus und bestatigen die Auswahl dann mit einem
Klick auf [OK].
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Anderungen, die Sie hier im KDD eintragen, werden spatestens 30 Minuten spéater aktiv, sofern sich
der entsprechende Benutzer dann neu am WLAN bzw. VPN anmeldet.
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Instituts-WLAN nutzen
(Benutzer)

Das so genannte Instituts-WLAN ist eine auf die Bedurfnisse von Einrichtungen und Instituten der
TU Braunschweig angepasste Auspragung von eduroam auf dem Campus der TU Braunschweig. Es
ist so moéglich, Gerate im eduroam WLAN auf dem Campus der TU Braunschweig in das Netzwerk
der jeweiligen Einrichtung/des jeweiligen Instituts zu schalten. Dies zielt insbesondere darauf ab,
dass auf bestimmte, nur im jeweiligen Netz von Einrichtungen und Instituten angebotene
Ressourcen (u.a. Fileserver, interne Webdienste, Windows-Domanen-Funktionen) auch Gber das
eduroam WLAN (auf dem Campus der TU Braunschweig) zugegriffen werden kénnen.

Die Freischaltung einzelner Mitarbeitenden fur das Instituts-WLAN einer Einrichtung/eines Instituts
wird durch die jeweiligen DV-Koordinatoren konfiguriert und bezieht sich auf die TUBS-ID des
Benutzers. Es missen anschliefend die verwendeten Gerate eduroam-konform mit der
entsprechend fur Instituts-WLAN freigeschalteten TUBS-ID und dem Parameter "#intern"
konfiguriert sein. Weiter unten finden Sie einige Hinweise, wie Sie eine ggf. bestehende WLAN-
Konfiguration entsprechend anpassen kdénnen.

In vielen Instituten und Einrichtungen der TU Braunschweig ist die Nutzung privater
Kommunikationsgerate im Instituts-WLAN prinzipiell untersagt, und es durfen dort nur die
dienstlich bereitgestellten mobilen Kommunikationsgerate im Instituts-WLAN genutzt werden. Dies
gilt dann natdrlich insbesondere flr die Anmeldung am Instituts-WLAN. Bitte sprechen Sie mit
ihrem DV-Koordinator, welche Gerate Sie im Institutsnetz betreiben und entsprechen im Instituts-
WLAN anmelden durfen. Ohne die erganzende Konfiguration der Eduroam-Anmeldung (mit
"#intern") werden Gerate als Standard weiter im allgemeinen WLAN-Bereich terminiert.

Festlegung fur die Verwaltung

In der Verwaltung sind ausschlieBBlich die dienstlich bereitgestellten Notebooks mit dem Flag
LFintern” (vor-)konfiguriert. Benutzer mussen hier bezuglich der mobilen (dienstlich
bereitgestellten!) Kommunikationsgerate (z.B. iPhone und auch iPad) selbst aktiv werden, um die
Konfiguration - ggf. mit Unterstitzung der Client Betreuung flr die Verwaltung - anzupassen.

WLAN-Profil anpassen ("Opt-in" konfigurieren)

SecureW2-Installer

Wenn Sie den SecureW?2 JoinNow Installer verwendet haben, nutzen Sie ihn bitte erneut, um die
Konfiguration anzupassen. Dies gilt fur alle Betriebssysteme, die mit dem SeucreW2 JoinNow
konfiguriert werden kénnen.
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Um das WLAN-Profil zu installieren und gegebenenfalls auf die , #intern“-Variante umzustellen,
mussen die Einstellungen des Profils bzw. das Profil eduroam selber geléscht und anschliefend neu
eingerichtet werden.
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Sie diese Schritte und machen bitte bei den Schritten
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Regulatorische Hinweise
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Bluetooth Aus

3. Nach erneutem Auswahlen des Konfigurationsprofils
,Technische Universitat Braunschweig” erscheinen die
Details dieses Profils, welches Sie nun I6schen missen.

4. Sie werden nun aufgefordert Ihren Gerate-Code (PIN)
einzugeben und das Loschen zu bestatigen.

5. Das Profil ,, Technische Universitat Braunschweig” ist
jetzt entfernt.

6. Nun muss ,eduroam“ noch aus den bekannten
Netzwerken entfernt werden. Daflir wahlen Sie bei den
Einstellungen den Punkt "WLAN eduroam* aus.
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bendtigt wahrend der Installation
administrative Privilegien.)

Das folgende System wurde erkannt:

* N~

1D

iPhone/iPad

[l". nutzerkennung
C JoinMow. )
o in W_J

low a tie e f
Geschiftsbedingungen.

kennung#intern ]

ez Allgemeine

Wurde Ihr Gerat korrekt erkannt?

h m O

7. Hier entfernen Sie die aktuelle Konfiguration durch
,Dieses Netzwerk ignorieren”.

Bitte bestatigen Sie das ,Ignorieren”. Es wird hierdurch
nur eduroam mit der aktuellen Konfiguration entfernt.

Nun wird das WLAN ,,eduroam” mit der neuen

Konfiguration tUber das ,SecureW?2 JoinNow Portal“

eingerichtet.

Bei der Benutzerkennung geben Sie bitte ,, TUBS-ID
#intern” (Beispiel: mamuster#intern ) ein.

Die Erweiterung , @tu-bs.de” bzw. "@tu-braunschweig.de"
wird bei der Einrichtung automatisch angeftigt.

Klicken Sie dann bitte auf [JoinNow].
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BECHT VERWALTETLES ROOT-ZERTIFIKAT

Dwrch die Installation wird das Zertifikat
LDeutsche Telekom Root CA 2* zur Liste der
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MECHT VERWALTETES ROOT-ZEATIFIKAT
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TaleSec GlobalRoot Class 2" zur Liste der
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iPhone hinzugefdgt. Websites werden diasem
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Abbrechen Passwort Weiter

GIE DEIN PASSWORT FUR DEN WLAN-ACCOUNT
kennung#intern @TU-BERAUNSCHWEIG.DE" EIM.

Angefordert vom Profil ,Technische Universitat
Braunschweig eduroam MobileConfig”

Damit ist die Umstellung abgeschlossen.

Android

Nach dem Klick auf ,JoinNow“ erhalten Sie eine Meldung,
dass die Webseite ein Konfigurationsprofil 6ffnen mdchte.
Dies lassen Sie bitte zu.

Nachfolgend werden die bendtigten Zertifikate installiert.
Den folgenden Hinweis kdnnen Sie bestatigen und die
Zertifikate installieren.

Nun werden Sie aufgefordert Ihr Kennwort einzugeben, um
sich mit ,,eduroam® zu verbinden.

Die vorhergehende Konfiguration fur das Netzwerk "eduroam" muss zunachst geléscht werden.
Gehen Sie dazu bitte in die Einstellungen und wahlen dort WLAN aus.
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In das Feld Benutzername mussen Sie bei der
Konfiguration hinter Ihrer TUBS-ID unbedingt , #intern“
erganzen (Beispiel: maxmuste#intern).

Bitte geben Sie lhre Anmeldedaten ein

3 me

Zeige Passwort

FUhren Sie den Konfigurationsvorgang weiter aus. Die Umstellung ist damit abgeschlossen.
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FAQ

Hier finden Sie gelegentlich gestellte Fragen und die dazugehdrigen Antworten zu unserem
Angebot Instituts-WLAN:

e F: Wenn wir das Instituts-WLAN nutzen wollen, benétigen wir dann noch SecureW?2?

e A: Ja, Sie benotigen weiterhin einen 802.1X-Supplikanten wie beispielsweise SecureW?2 auf
Ihrem Rechner. Dieser wird benoétigt, um den Benutzer an der Infrastruktur zu
authentifizieren. Der Benutzer bekommt in diesem Fall jedoch nicht eine Adresse aus dem
»allgemeinen Pool von Adressen”, sondern eine IP aus Seinem/lhrem Institut.

e F: Mein DV-Koordinator hat mir gesagt, dass mein Institut jetzt diesen Instituts-WLAN
Dienst nutzt. Aber was muss ich jetzt an meinem Notebook einstellen? Ich nutze bisher die
Uber das GauR- IT-Zentrum bereitgestellte Software und eduroam.

e A: Wenn lhr DV-Koordinator den Dienst Instituts-WLAN fur Sie konfiguriert hat missen Sie
zur Nutzung des Dienstes an ihre TUBS-ID den String ,,#intern” anhangen, wenn Sie ihr
Gerat Uber JoinNow konfigurieren.

e F: Ich war an einer anderen Universita. Zwar konnte ich das Internet nutzen, jedoch
konnte ich nicht auf das Institutsnetz zugreifen. Das musste doch maglich sein?

e A: Nein. Wenn Sie sich auBerhalb des Campus der TU Braunschweig an einer
Partnereinrichtung mit der SSID eduroam verbinden, nutzen Sie das Netz der
gastgebenden Einrichtung und eben die IP-Adressen die dort genutzt werden kdnnen. Der
Dienst Instituts-WLAN steht lediglich an den Standorten der TU Braunschweig zur
Verflgung.

e F: Mein DV-Koordinator hat mir gesagt, ich darf nur das Notebook im Instituts-WLAN
benutzen. Nun habe ich aber - dienstlich notwendig - ein Smartphone. Klar, ich kann auch
Uber LTE auf E-Mail und Groupware zugreifen, um meine Termine zu managen. Aber wir
haben doch fast Uberall eduroam. Darf ich das nun nicht mehr nutzen?

e A: Wenn Ihr DV-Koordinator Ihre TUBS-ID fur das Instituts-WLAN freischaltet und Ihnen
gleichzeitig aufgibt, nur bestimmte Gerate in das Instituts-WLAN zu bringen, hat das
seinen Grund. Neben Sicherheitsiberlegungen spielt sicher auch eine Rolle, dass sich lhr
DV-Koordinator/Admin im Institut in einem heterogenen Umfeld mit schier unendlich
vielen verschiedenen Geraten nicht um alle Gerate kimmern kann, wenn er seine Arbeit
ordentlich machen mdchte. Daher helfen Sie ihm/ihr bitte und nutzen Sie die ,,opt-in“-
Losung ( Stichwort ,,#intern”) nur auf den Geraten, bei denen Sie das Instituts-WLAN
zwingend bendtigen.



