Matrix Messenger

Instant Messages auf Basis des Matrix-Protokolls

Grundlegendes

Sicherheit und VerschlUsselung

o Sicherheit und Verschlisselung

o Verifizierung zwischen eigenen Clients

o Verifizierung zwischen Personen fir "sichere Chats"

Wichtige Funktionen

o Spaces

o Raume (Gruppenchats)

o Personen (Private Chats)

e Clients

o Webclient - Element

o Desktop-Client - Element

o i0S-Client - Element

Erweiterte Features

o Foderation



Grundlegendes

Am einfachsten lasst sich der Messenger Uber einen Webbrowser erschlieSen. Die Adresse zum

Einstieg lautet: https://matrix.tu-bs.de/ Es erfolgt dann eine Weiterleitung auf das Webinterface des

Messengers.


https://matrix.tu-bs.de/

Sicherheit und Verschllsselung



Sicherhelt und Verschllsselung

Der Element Chat Client wird dazu auffordern ein Schlissel Backup anzulegen. Dabei werden die
Keys der Ende-zu-Ende Verschllsselung (end-to-end encryption oder E2EE) mit einem Master-
SchlUssel verschlusselt und auf dem Matrix Server abgelegt (ahnlich einem Passwortmanager wie
bspw. Keepass). Das Schllsselbackup kann je nach Vorliebe mit einer eigenen Passphrase oder
einem generierten Schllssel verschllsselt werden, diese beiden Optionen schlagt Element bei der
Einrichtung vor, sie sind aquivalent. Ohne diese Schllssel ist ein Entschllsseln von verschlisselten
Nachrichten nicht mehr mdglich. Auch Administratoren kénnen hier nicht mehr helfen wenn die
Schlussel verloren werden. Es handelt sich um eine starke Verschllsselung, das ist also so
gewdulnscht. Matrix erlaubt fUr fast alle Chats und Konstellationen E2EE zu aktivieren. Auch in Chat
Raumen mit mehr als 2 Teilnehmern, und auch wenn mehr als ein Matrix Server an einem Chat
Raum beteiligt ist (Siehe Féderation) Damit der Austausch von Schllisseln Uber mehrere
Gerate/Clients hinweg zuverlassig funktioniert muss die Schllsselsicherung aktiv sein und alle
Sitzungen verifiziert werden. Alte nicht mehr genutzte und/oder nicht verifizierte Sitzungen sollten
in den Einstellungen unter Sicherheit entfernt werden.



Sicherheit und Verschllisselung

Verifizierung zwischen eigenen
Clients

Wenn man Matrix auf mehreren Clients nutzt, dann sollte man diese in den persdnlichen
Einstellungen verifizieren. Dazu in den Einstellungen in den Reiter [Sicherheit & Datenschutz]
wechseln und ggf. weitere Sitzungen verifizieren. Alte ungenutzte Sessions bitte auch regelmaRig
.abmelden”.

Einstellungen
Allgemein Wo du angemeldet bist
Erscheinungsbild Verwalte deine angemeldeten Gerdte. Der Name von einem Gerat ist sichtbar flir Personen mit

denen du kommunizierst.

Benachrichtigungen . .
Dieses Gerat

Optionen §
@ Elsment Decktop (Windows) Abmelden || Umbenennen

Zuletzt am 11:42 unter 134.169.222.6 gesehen -

Anrufe

| @  Sicherheit ) @ Verifizierte Gerate

Hilfe und Uber Mobilgerit P ——

Zuletzt am Do, 20:48 unter 93.232.56.153 gesehen | Umbenennen |
) Unverifizierte Geréte

chat.tu-bs.de (Firefox, Windows) E—
Zuletzt am 11:41 unter 134.169.222.6 gesehen Verifizieren | Umbenennen |

Verschlisselung

Sicheres Backup


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/zwIdXv8weZcERONX-matrix-client-verifizieren.png

Sicherheit und VerschllUsselung

Verifizierung zwischen Personen
far "sichere Chats"

Innerhalb eines Chats kann man auch andere Personen verifizieren und die Sicherheit im Chat zu
erhohen. Dazu auf das Avatar der Person klicken und dann im rechten Bereich [Verifizieren]
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https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/WuNZqB2LSRMgnuQD-matrix-user-verifizieren.png

Wichtige Funktionen



Spaces

Mit Hilfe von ,Spaces” kann man im Matrix Personen und Raume fiir einen besseren Uberblick
gruppieren.

Personen und Raume kénnen in mehrere Spaces einsortiert werden. Spaces kdnnen auch Spaces
enthalten.

Es gibt 3 Space-Arten:

1. offentliche Spaces
2. private Spaces
3. personliche Spaces

neue Spaces kann man mit Hilfe des [+] am unteren Ende der Space-Auflistung erstellen.
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https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/fG47G93egRyEUJMs-matrix-os-spaces.png

Raume (Gruppenchats)

Gruppenchats sind im Matrix ,,Raume*.
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Neue Raume werden Uber das [+] in der linken Raumkategorie erstellt.
Als erstes ist der Raumname zu vergeben, dann optional ein Thema (kann auch spater noch
editiert werden).


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/krvYmlYnCxmRI960-matrix-os-raeume.png

Mit Klick auf [Weitere Einstellungen anzeigen] kann anschlieBend noch verhindert werden,
dass Matrix-Nutzende von auRerhalb des (Homeservers) den Raum betreten kénnen.

Standard ist inzwischen, dass alle neuen Raume eine Ende-zu-Ende-Verschlisselung eingerichtet
haben.

Sollte man dies nicht wuanschen, kann man das hier mit dem Schieberegler deaktiveren.

Einen privaten Raum erstellen

MName o

Thema (optional)

@ Privater Raum (Einladung erforderlich) o

Mur eingeladene Personen kinnen den Raum finden und
betreten. Du kannst das jederzeit in den Raumeinstellungen
dndern.

Ende-zu-Ende-Verschliisselung aktivieren m

Dies kann spater nicht deaktiviert werden. Matrix-Bridges und
Bots werden noch nicht funktionieren.

Erweiterte Einstellungen ausblenden

Betreten nur fiir Nutzer von matrix.tu-bs.de erlauben. o

Du solitest dies aktivieren, wenn der Raum nur fir die
Zusammenarbeit mit Benutzern von deinem Heimserver
verwendet werden soll. Dies kann spater nicht mehr gedndert
werden.

[ Abbrechen ] Raum erstellen

i |

Mit klick auf [Raum erstellen] wird der Raum erstellt und wird in der Raumauflistung angezeigt.
mit dem [i] oben rechts kommt man an die Rauminformationen und kann tber das ,,Zahnrad” zu
den Raumeinstellungen gelangen. Im Reiter [Allgemein] kann ein Bild flr diesen Raum
hochgeladen werden.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/ZXTaN5wV7SWhAU40-matrix-neuer-raum.png

Raumeinstellungen - Tamitmsn

& Sicherheit

Rollen und

e Berechtigungen

Benachrichtigungen

Erweitert

Raumadressen

Offentliche Adresse

Veroffentlichte Adressen erlauben jedem, dem Raum beizutreten. Damit du die Adresse
verdffentlichen kannst, musst du sie zuerst als lokale Adresse hinzufiigen.

Primére Adressa

nicht angegeben ~

Diesen Raum im Raumverzeichnis von matrix.tu-bs.de verdffentlichen? C’

Keine anderen offentlichen Adressen vorhanden. Du kannst weiter unten eine
hinzufligen

Raumadresse
# 2zB.mein-raum

Lokale Adressen

Erstelle Adressen fiir diesen Raum, damit andere Benutzer den Raum auf deinem
Heimserver (matrix.tu-bs.de) finden konnen

Weniger anzeigen

Dieser Raum hat keine lokale Adresse

Raumadresse

# 2.B. mein-raum o :matrix.tu-bs.de

Weiterhin kann man hier einstellen, ob der Raum Uber die Suche gefunden werden kann.

Im Reiter [Sicherheit & Datenschutz] wird definiert ob der Raum verschlisselt wird und wie
Zugang sowie Leserechte vergeben werden.

Wenn Sie RaumAdmin sind, dann kénnen Sie andere Teilnehmer Stummschalten, Verbannen,
Kurzliche Nachrichten Iéschen.

Bestehende Raume kann man wieder Uber das [+] in der linken Raumkategorie finden.
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# Ende-
+ Meuer Raum Dieser |
. FS Bl Aktivie

. | 1 Existierenden Raum hinzuflgen
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Uber das Raummenii kann man durch [Verlassen] diesen verlassen. Wenn die letzte Person den
Raum verlassen hat, ist der Raum dann ,geldéscht”.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/kkBTVT4fRjKjKapw-matrix-raumeinstellung1.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/YgJWF0ErjQ6EfaKZ-matrix-raum-plus.png

% Favorit \
& Niedrige Prioritat

& Einladen =
& Raumlink kopieren

{3 Einstellungen

M Verlassen

Achtung: Als RaumAdmin sollte man die letzte Person sein, welche den Raum verlasst.

Raume kann man teilen, indem man Uber das Raumnemu den Raumlink koipiert, Jemanden einladt
oder am einfachsten durch mitteilen des 6ffentlichen Raumnamen.
Diesen kann man wie unter ,Raum erstellen” andern und ermitteln.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/HzMnAtgR0YWVDQM8-matrix-raummenue.png

Personen (Private Chats)

Auch private Chats (1:1 Konversationen) sind Raume. Diese werden jedoch im Bereich Personen
angezeigt.
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Um einen Chat zu starten ( [+] am rechten Personenbereich) muss die Matrix ID des
Gesprachspartners angegeben werden, es kann aber auch nach Vorname, Nachname oder E-Mail


https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/5QL45AcP2F8mdyfM-matrix-os-personen.png

Adresse gesucht werden.

Matrix IDs ahneln Email Adressen und sind folgendermafien aufgebaut:

@user:example.org

Konkret flir unseren Server:

@gitz-kennung:matrix.tu-bs.de



Clients

Die Element Client Familie bietet eine WebApp, einen DesktopClient fur MAc, Windows und Linux
sowie Apps fur Android und iOS.

Der Login bei allen Clients erfolgt immer mit der GITZ-Kennung.
Als Homeserver (=Heimserver) ist immer

matrix.tu-bs.de

auszuwahlen.



Webclient — Element

Der einfachste Weg Element an der TU Braunschweig zu nutzen ist der Webclient.

Dazu einfach in einem Browser die Webseite https://matrix.tu-bs.de aufrufen.
Ein Vorteil des Webclients ist die stetige Aktualisierung.

Hierbei werden Sie auf https://chat.tu-bs.de weitergeleitet. Diese Weiterleitung auf https://chat.tu-

bs.de ist richtig. Da matrix.tu-bs.de die notwendige Angabe auf allen anderen Clients ist ist es
einfacher sich nur die Adresse matrix.tu-bs.de zu merken.

TUBS Messenger x|+
- O O 8 = https://chat.tu-bs.de/#/login ]

Seiten [ DMS_Projekt [ DMS [DTocls [J Wissen [ Meetings -® InfoPortal @Homepage-ﬂauﬁ-lT—... &) Corona-Antigen-Schn... @ WhatsApp

Anmelden

Heimserver /

matrix.tu-bs.de

Mit SAML fortfahren



https://matrix.tu-bs.de
https://chat.tu-bs.de
https://chat.tu-bs.de
https://chat.tu-bs.de
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/N1oZegJ7g5iPUo7f-matrix-web-login.png

Clients

Desktop-Client — Element

Der Desktop-Client kann auch Uber https://element.io/download bezogen werden.

Far die Aktualisierung dieser Anwendung ist allerdings der Anwender selbst verantwortlich.


https://element.io/download

I0S-Client — Element

Laden Sie den iOS-Client aus dem Appstore runter. Zum Login wahlen Sie [Individuelle Server-
Option]. Hier dann

matrix.tu-bs.de

als Heimserver eintragen.

AnschlieBend einloggen und falls dies nicht die Erste Instanz ist diese mit einem bestehenden
Client Verifizieren.

Ist die erfolgt kdnnen Sie Matrix nutzen.

Diese Anmeldung verifizieren

https://matrix.tu-bs.de

& Anmelden mit Apple

ﬁ Anmelden mit Facebook Weiter mit SAML



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/HVruK6Q9eMtLc6q2-matrix-ios-1.png

Verifiziere diese Sitzung

Scanne den Code unten zur Uberprifung:

Privat



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/Y4eRkG7oyydeQCXZ-matrix-ios-2.png

Erwelterte Features



FOderation

Matrix kann ahnlich wie E-Mail auch Uber Servergrenzen hinweg kommunizieren. Die Verbindung
von mehreren Matrix Servern untereinander wird , Foderation” genannt. Es kdnnen in Chat-Raumen
beliebig viele Teilnehmer aus beliebig vielen Servern eingeladen werden und untereinander inkl.
E2EE sicher und komfortabel kommunizieren. Dies folgt dem oben vorgestellten Prinzip der Matrix
IDs die bereits die Server Adresse enthalten (vgl. E-Mail Adressen).



