Netze fur IT-Systeme ohne
Support

Systeme, die vom Hersteller nicht Ianger mit Sicherheits-Updates etc. versorgt werden, dirfen an

der TU Braunschweig laut der "Richtlinie zum Umgang mit IT-Systemen ohne Support” nur noch im
Rahmen eines Ausnahmeverfahrens und ggf. unter Auflagen (nach Genehmigung des IT-Security-
Boards) betrieben werden. Eine Mdglichkeit zum Weiterbetrieb besteht in der Ausgliederung dieser
Systeme in ein privates, vom Rest der IT an der TU-Braunschweig gekapseltes lokales Netzwerk (...

siehe Handreichung der Stabsstelle CISO zur oben genannten Richtlinie ). Dies wird von der
Abteilung Netze am GauB-IT-Zentrum wie folgt unterstitzt, wobei die vorliegende Handreichung
lediglich ein (mit der Stabsstelle CISO abgestimmtes) Konzept beschreibt, das von den
Einrichtungen jedoch in Eigenverantwortung umgesetzt werden muss.

Wie sieht ein solcher Aufbau aus?

Ganz einfach gesagt wird fUr die alten Systeme ein separates Netz gebaut. Dies kann, je nach
lokalen Gegebenheiten wie folgt geschehen:

e Systeme stehen physisch nah beieinander: Die Systeme werden Uber einen separaten,
lokalen Switch vor Ort miteinander verbunden. Eine Datenschleuse (s.u.) erhalt ggf. einen
Anschluss an diesen Switch und einen Anschluss an eine normale Netzwerkdose (oder
wird direkt an ein betroffenes einzelnes System angeschlossen).

e Systeme sind Uber die Etage/Gebaude verteilt, aber Uber einen Switch an die
Infrastruktur der TU-Braunschweig angebunden: Es wird ein lokales Vlan auf diesem
Switch angelegt, in dem nur diese Gerate miteinander verbunden werden. Eine
Datenschleuse (s.u.) wird mit je zwei Datendosen verbunden, von denen eine in das
lokalen Vlan, die andere in ein regulares Vlan geschaltet ist.

e Systeme sind Uber mehrere Etagen/Gebadude verteilt (und Uber mehrere Switche an die
Infrastruktur der TU-Braunschweig angebunden): Die Gerate kénnen zur Zeit nicht
gemeinsam in einem Netz gekapselt werden. Es mussen ggf. mehrere lokale Netze (s.0.)
angelegt werden.

Wie kann man den Austausch von Daten zwischen den IT-
Systemen ohne Support und der restlichen Welt 16sen? (Stichwort
"Datenschleuse")


https://informationsportal.tu-braunschweig.de/portal/catalog/entities/details?tenantId=257328d7-59ab-46b9-9385-cf12c36df3d7&repositoryId=ca3fd7e2-4f66-40bd-84fe-0cf85c3fc49e&stageId=published&entityId=5e20ba90-e54b-4afa-b4d2-9b30511bce62
https://informationsportal.tu-braunschweig.de/portal/catalog/entities/details?tenantId=257328d7-59ab-46b9-9385-cf12c36df3d7&repositoryId=ca3fd7e2-4f66-40bd-84fe-0cf85c3fc49e&stageId=published&entityId=a25e5738-6eb6-4ef0-9cb9-52cab600bc3e

Der Austausch von Daten zwischen den nicht mehr supporteten System und dem Rest der IT ist als
kritisch zu bewerten und muss Uber eine "Datenschleuse" erfolgen, die Kompromittierungen in
beide Richtungen ausschliefSt. D.h. Daten, die von den nicht supporteten Systemen auf regular
betriebene Systeme Ubertragen werden sollen, mussen vorher zunachst auf dieses System
Ubertragen und nach aktuellem Stand der Technik auf Viren etc. untersucht werden. Gleiches gilt in
die andere Richtung.

Solche Datenschleusen kdnnen in der Praxis auch Rechner sein, die Uber zwei Netwerkkarten
verfigen, und jeweils mit "einem Bein" im privaten/lokalen Netz mit den nicht supporteten
Systemen stehen und mit dem anderen Bein in einem regularen Netz. Dabei muss es sich bei
diesem Rechner in jedem Fall um ein vom Hersteller des Betriebssystems noch unterstitztes
(jederzeit vollstandig gepatchtes) System handeln, dass ebenso Uber Virenscanner mit jederzeit
aktuellen Virensignaturen etc. verfigt und die Daten vor WeiterlUbertragung in beide Richtungen
Uberprift. Dieses System darf zudem nicht von auflSerhalb des Netzes zugreifbar sein (FW-Regeln
auf Instituts-Firewall) und muss auch Uber die lokale Firewall so weit wie mdglich geschutzt
werden.

Was ausdrtcklich nicht passieren darf, ist der Austausch von Daten uber
Wechselmedien (USB-Sticks und co.) ohne Uberpriifung auf Kompromittierung mit
aktuellen Virenscannern etc.

Kann ich dann aus dem "Alt-Netzwerk" z.B auf Netzlaufwerke
zugreifen (Isilon)?

Nein. Das darf so nicht umgesetzt werden, weil das den ganzen Aufwand zur Kapselung wieder in
Frage stellt. Die Daten sollten immer nur auf einer Datenschleuse (s.0.) abgelegt werden, die z.B. in

beiden Welten steht und auf der ein Virenscanner lauft, der die Transferdaten in beide Richtungen
pruft.

Habe ich von dort aus Zugang zum Internet?

Nein. Ziel der Kapselung ist die beidseitige Trennung der nicht supporteten Systeme vom Rest der
IT.

Kann man mittels Fernwartprogrammen wie Rustdesk (&hnlich
Teamviewer, aber Open Source) auf die Altgerate zugreifen?
Jein. Sinnvoll ist dies eigentlich nur Gber den Weg der Datenschleuse (s.0.), die dann in jedem Fall

mit beiden Netzen verbunden sein muss. Als Software-Losung kdnnen hier z.B. die OpenSource
Software https://guacamole.apache.org/ (Linux) in Frage kommen.
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