Einrichtung von 802.1X unter
Windows

Flr den Betrieb von Windows-Geraten an Netzwerkanschllissen mit 802.1x Authentifizierung
missen zwei Vorbereitungen getroffen werden:

1. Aktivierung des Windows-Dienstes fur kabelgebundene Netzwerkadapter.
2. Einrichtung der Authentifizierung flr diesen Anschluss an der TU Braunschweig.
3. (Eingabe der Zugangsdaten).

1. Aktivierung des Windows-Dienstes

In den Standardinstallationen von Windows ist der notwendige Dienst , Automatische Konfiguration
(verkabelt)” in der Regel deaktiviert. Dieser muss gestartet und sinnvollerweise als automatisch
startender Dienst konfiguriert werden.

Im Startmenu die Einstellungen 6ffnen.
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1 Ethemnet Sie sind mit dem Internet verbunden.
Wenn Sie Gber einen eingeschrinkten Datentarif verfigen, kénnen

= DR Sie dieses Netzwerk als getaktete Verbindung festiegen oder

andere Eigenschaften andern.
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@ Proxy

S Verfagbare Netzwerke anzeigen
Zeigen Sie die Verbindungsoptionen in Ihrer Umgebung an

Erweiterte Netzwerkeinstellungen

[ Adapteroptionen sndern
Zeigt Netzwerkkarten an und andert Verbindungseinstellungen.

% Metzwerk- und Freigabecenter
Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
denen Sie eine Verbindung herstellen

A Metzwerkproblembehandlung
Diagnostiziert und behebt Netzwerkprobleme.

Hardware- und Verbindungseigenschaften anzeigen
Windows-Firewall

Metzwerk ruriicksetzen

"~ | Ethemet k“. Ethernet 2 Hier mit Rechtsklick auf dem Kabel-Netzwerkadapter die
P MNetzwerk B Deaktiviert . .
G2 intel(®) PRYY 100 0 o Eigenschaften auswahlen.
Eigenschaften von Ethernet X
. Fehlt hier im roten Kastchen der Punkt , Authentifizierung“,
Netanerk so muss der Diest aktiviert werden.
Verbindung herstedlen uber:

(Hinweis diese Verbindung kann durchaus andere Namen
haben, sollte aber mit einem Steckersymbol

| Korfigutieren... gekennzeichnet sein.)

Diese Verbindung verwendet folgende Bemente:

) B Client fiir Microsoft-Netzwerke ~

B Dater- und Druckerfreigabe fiir Microsoft-Netzwerk
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W 4 Intemetprotokoll, Version 4 (TCP/IPvd)

[ 4 Microsoft-Multiplexoprotokol fir Netzwerk adapter

& Intel(R) PRO/1000 MT Desktop Adapter
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Beschreibung
Emégiicht hrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.
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Sollten Sie Administratorrechte haben, kénnen Sie den
Status direkt im Taskmanager verifizieren.

Hier ist es mdglich zur Diensteverwaltung zu wechseln.

Hier werden zwingend Adminstratorrechte auf dem
Gerat benoétigt. Kontaktieren Sie ggf. bitte den
Admin/Koordinator Ihrer Organisationseineit.

Auswahl des Dienstes [Automatische Konfiguration
(verkabelt)] —» [Eigenschaften]
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- Wechsel auf Automatischen Start in der Auswabhlliste und

Eigenschaften von Automatische Kenfiguration (verkabelt) (Lokaler... 3 Start

Algemein  Anmelden Wiederherstellung  Abhdngigkeiten I

Dienstname: dot3svc

Anzeigename: Automatische Korfiguration (verkabelt)

| Beschreibung: Mt dem Dienst fir die automatische Korfiguration
esehrEbung }von Kabelnetzwerken (DOT3SVC) wird eine IEEE
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+  Verifizierung des Status des Dienstes und Bestatigen der
Eigenschaften ven A on (verkabelt) (Lokaler... X Einstellungen mit [OK].
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, 5t
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2. Einrichtung der Authentifizierung
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| Ethernet | WLAN Ist der 0.g. Dienst aktiv kdnnen Sie in den

 Netzwerk = Nicht verbunden . . . .
S Intel(R) 82579LM Gigabit Network.. ¢ lll Intel(R) Centrino(R) Advanced-N ... Adaptereinstellungen die Konfiguration starten.
Zur Erinnerung: [Startmeni] - [Einstellungen] -
@ Eigenschaften von Ethernet hd [Netzwerk und |nternet] - [Status] -
Netzwerkreigabe [Adapteroptionen dndern] - Rechtsklick auf [LAN-
Verbindung herstellen ber: Adapter].
I? Intel(R) 82579LM Gigabit Metwork Connection
Auch hier werden fur die erste Einrichtung Admin-Rechte
Diese Verbindung verwendet folgende Elemente: bendtigt. Die Zugangsdaten werden dann vom Benutzer
B Ciient fiir Microsoft-Netzwerke & bei Verbindung mit dem Netzwerk eingegeben.
g;?Datei-undl')ﬂ kerfreigabe fir Mi ft-Netzwerke
?OoS-Pake{planer
4 Intemetprotokoll, Version 4 (TCP/IPv4)
O o Mi Ft-Multipl koll fiir Net kadapt
. Microsoft-LLDP-Treiber
. Intemetprotokoll, Version 6 (TCP/IPvE) W
£ >
| Installieren.... | | Deinstallieren | Eigenschaften
Beschreibung
Eméglicht lhrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.
| oKk || Abbrechen
Qb' Ethernet C L WLAN Die Einstellungen in den Punkten 1-4 bitte Gbernehmen
 Metzwerk B Micht verbunden . . . .
GEZ Intel(R) 82579LM Gigabit Network... 3¢ ollll intel(R) Centrino(R) Advanced-N ... und anschlieBend in Punkten 5 und 6 anschlieBend die
folgenden Einstellungen vornehmen.
@ Eigenschaften von Ethernet X
Netzwerk = Authertfizienng  Freigabe Sollen die Anmeldeinformationen fur alle Verbindungen

hinterlegt werden, bitte in Punkt 3 aktivieren.

‘Wahlen Sie diese Option aus, um authentffizierten
Metzwerkzugriff fir diesen Ethemet-Adapter anzubieten.

1. [11EEE 802.1%-Authentifizienung aktivieren

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung
aus:

2. Microsft: EAP-TTLS v| | Enstelungen | 5,
[ Fir diese Verbindung eigene Anmeldeinformationen fir jede
3 . Anmeldung speichem

4 « ] Auf nicht autorisierten Netzwerkzugriff zunickagrefen

6. | Zusitziche Einstellungen...

OK || Abbrechen
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= Ethemet =S WIAN Zu Punkt 5:
%L! Netzwerk TTLS-Eigenschaften X
T Intel(R) 82579LM Gigabit Netwark..,

[ ldentitatsschutz aktivieren

B Eigenschaften von Ethemet Identitatsschutz mdglich aber zwingend nicht notwendig.

et Ashertizenng Figsy  SSTVEESRficilbepfng 1. Server netauth.rz.tu-bs.de
e 2. Stammzertifikatsstellen , T-Telesec GlobalRoot Class 2“
- y " netauth rz tubs de . . "
b 1. und , AAA Certificate Services
) Wertrauenswirdige Stammzertifizierungsstellen
LA EEE 802 D Auhentfidenng s (Tt oot Ceficate Authorty 2011 S 3. PAP Kennwort

: ) 1 2. [ Microscft Time Stamp Root Certficate Authority 2014
::‘:h‘en Sie sine Methode fur die [ Symantec Enterprise Mobile Root for Microsoft
T-TeleSec GlobalRoot Class 2

Microsoft: EAP-TTLS <

< >

[ Fir diese Verbindung sigene Al [] Keine Benutzeraufforderuna, wenn der Server nicht autorisiert
Anmeldung speichem wenden kann

[ Auf nicht autorisierten Netzwerh  Clientauthentiizierung
(® EAP4remde Authentifizierungsmethode auswahlen

TR T T LT " | Unverschidssetes Kenrwort (PAP) v

Automatisch Name und Kennwort des Windows-Kontos
{und Domane, falls worhanden) verwenden

() EAP Authentifizienungsmethode auswahlen
Microscft: Smartcard- oder anderes Zertifikat ~

Korfigurieren

| . (T

=~ Ethemet = WLAN .
%’I Neﬁ;’u‘ark &h Nicht verbunden Zu Punkt 6:
m’ﬁf Intel(R) 82579LM Gigabit Network... x aﬂﬂ Intel(R) Centrino(R) Advanced-N ...
B Eigenschaften von Ethermet — ' . Benutzerauthentifizierung auswahlen, Hier kdnnen direkt
rweiterte Einstellungen .
Netewerk  Authertiiziening  Freigabe Zugangsdaten hinterlegt werden.

802. 1X-Einstellungen

Wahlen Sie diese Option aus, um authel Authentifizierungsmodus angeben

Netzwerkzugrff fir diesen Ethemet-Ada

|Benutzerauthentizer. - | [Anmeldeinformationen speichem

IEEE 802.1%-Authentifizierung aktivi

Wahlen Sie sine Methode fir die Netzw
aus:

Microsoft: EAP-TTLS

| Anmelden fiir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfiihren

[] Fir diese Verbindung eigene Anmel Unmittelbar nach der Benutzeranmeldung ausfiibren
Anmelduing speichem Maximale Werzigerung (Sekundsn): 10 Z‘
Auf nicht autorisierten Netzwerkzugt Anzsige zusitzicher Disloge wihrend des einmaligen

Anmeldens zulassen

In diesem Netzwerk werden firr die Computer- und die

Zusatzliche Einstellungen. . Benutzerauthentifizierung separate virtuelle LANs
verwendet.

: = (e

k-h Ethernet GI WLAN In der Regel werden diese aber auch bei der ersten
Authentifizierungsversuch Micht verbunden
S Intel(R) B2575LM Gigabit Network... 3¢ alll] intei(R) Centrina(R) Advanced-N . Verbindung mit dem Netzwerk abgefragt.
Windows-Sicherheit *
Anmelden Hier bitte analog zur eduroam Konfiguration bei
Benutzername ihre TUBS-ID gefolgt von "@tu-
| Benutzername |

braunschweig.de" (z.B. "maxmuste@tu-braunschweig.de")
‘ Kennwort ‘ oder nur die TUBS-ID mit dem normalen Passwort der TU
Braunschweig eintragen.
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tl:dr Parameter

802.1x Dienst flr LAN aktivieren: WiredAutoConf dot3svc

EAP-TTLS mit PAP

Server netauth.rz.tu-bs.de

Stammzertifikatsstellen ,T-Telesec GlobalRoot Class 2“ und ,, AAA Certificate Services"
Benutzerauthentifizierung

Identitatsschutz und Speichern der Zugangsdaten optional
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