LAN

e LAN in HOrsalen

o Einrichtung von 802.1X unter Windows

o Einrichten von 802.1X unter MacOS

e MAC-Adress-Management an Dockingstationen

e Netze flr IT-Systeme ohne Support




LAN In HOrsalen

Zur Unterstltzung der Lehre, gerade auch in hybriden Veranstaltungen, werden sukzessive die
Netzwerkanschlisse in den Redner- bzw. Bihnenbereichen der Horsale mit sicherem

kabelgebundenen Netzwerk versorgt.

An diesen Anschlissen ist die Netzwerkanmeldung - vergleichbar mit dem eduroam - mittels
Authentifizierung nach 802.1x erforderlich.

Die hierfur erforderlichen Konfigurationen finden Sie auf den folgenden Seiten.



LAN in Horsalen

Einrichtung von 802.1X unter
Windows

FlUr den Betrieb von Windows-Geraten an Netzwerkanschllissen mit 802.1x Authentifizierung
missen zwei Vorbereitungen getroffen werden:

1. Aktivierung des Windows-Dienstes fur kabelgebundene Netzwerkadapter.

2. Einrichtung der Authentifizierung flr diesen Anschluss an der TU Braunschweig.
3. (Eingabe der Zugangsdaten).

1. Aktivierung des Windows-Dienstes

In den Standardinstallationen von Windows ist der notwendige Dienst ,,Automatische Konfiguration
(verkabelt)” in der Regel deaktiviert. Dieser muss gestartet und sinnvollerweise als automatisch
startender Dienst konfiguriert werden.

Im Startmenu die Einstellungen 6ffnen.
[ Dokumente
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AnschlieBend in den Einstellungen den Punkt [Netzwerk

Windows-Einstellungen und Internet] auswahlen.
| ]
= B AT, [ IO L
® e, | @it E

(Q Kanten % Zeit und Sprache

E] Datenschute

]

LS
b Heme ol Hier in der linken Spalte entweder unter ,Status“ oder
G stansate Status unter ,Ethernet“(auch LAN-Verbindung) die
[ Einsteung suchen 5| Netzwerkstatus [Adapteroptionen andern].
Metzwerk und Internet g @ @

| a EET Dﬂumf:mmrk
1 Ethemnet Sie sind mit dem Internet verbunden.
Wenn Sie Gber einen eingeschrinkten Datentarif verfigen, kénnen

= DR Sie dieses Netzwerk als getaktete Verbindung festiegen oder

andere Eigenschaften andern.
® VPN Ethernet 304GE
EI Der letzten 30 Tage

d= Flugzeugmodus B o o

@ Proxy

S Verfagbare Netzwerke anzeigen
Zeigen Sie die Verbindungsoptionen in Ihrer Umgebung an

Erweiterte Netzwerkeinstellungen

[ Adapteroptionen sndern
Zeigt Netzwerkkarten an und andert Verbindungseinstellungen.

% Metzwerk- und Freigabecenter
Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
denen Sie eine Verbindung herstellen

A Metzwerkproblembehandlung
Diagnostiziert und behebt Netzwerkprobleme.

Hardware- und Verbindungseigenschaften anzeigen
Windows-Firewall

Metzwerk ruriicksetzen

"~ | Ethemet k“. Ethernet 2 Hier mit Rechtsklick auf dem Kabel-Netzwerkadapter die
P MNetzwerk B Deaktiviert . .
G2 intel(®) PRYY 100 0 o Eigenschaften auswahlen.
Eigenschaften von Ethernet X
. Fehlt hier im roten Kastchen der Punkt , Authentifizierung“,
Netanerk so muss der Diest aktiviert werden.
Verbindung herstedlen uber:

(Hinweis diese Verbindung kann durchaus andere Namen
haben, sollte aber mit einem Steckersymbol

| Korfigutieren... gekennzeichnet sein.)

Diese Verbindung verwendet folgende Bemente:

) B Client fiir Microsoft-Netzwerke ~

B Dater- und Druckerfreigabe fiir Microsoft-Netzwerk

2 Q05-Paketplaner

¥ 5P Briickentreiber

W 4 Intemetprotokoll, Version 4 (TCP/IPvd)

[ 4 Microsoft-Multiplexoprotokol fir Netzwerk adapter

& Intel(R) PRO/1000 MT Desktop Adapter

4 Microsoft-LLDP-Treiber v
L4 >
| igstaleren.. | = Egenachan
Beschreibung
Emégiicht hrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.

OK Abbrechen
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Sollten Sie Administratorrechte haben, kénnen Sie den
Status direkt im Taskmanager verifizieren.

Hier ist es mdglich zur Diensteverwaltung zu wechseln.

Hier werden zwingend Adminstratorrechte auf dem
Gerat benoétigt. Kontaktieren Sie ggf. bitte den
Admin/Koordinator Ihrer Organisationseineit.

Auswahl des Dienstes [Automatische Konfiguration
(verkabelt)] —» [Eigenschaften]
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- Wechsel auf Automatischen Start in der Auswabhlliste und

Eigenschaften von Automatische Kenfiguration (verkabelt) (Lokaler... 3 Start

Algemein  Anmelden Wiederherstellung  Abhdngigkeiten I

Dienstname: dot3svc

Anzeigename: Automatische Korfiguration (verkabelt)

| Beschreibung: Mt dem Dienst fir die automatische Korfiguration
esehrEbung }von Kabelnetzwerken (DOT3SVC) wird eine IEEE

ANT 1Y 4 dhartfivian inn an Bthamat Srhnittotallan

Ffad zur EXE-Datei: |
CAOWINDOW Shaystem 32%avchost .exe 4 Local SystemNetwork Restricted p E

= i

g
g Starttyp: Automatisch I ~
;- i
ki
g .
3| | Dienststatus: Beendst E
W
i Starten Beend Anhalten Fortsetzen
f
[i Ie konnen die Startparameter angeben, die ubemommen werden sollen,
| wenn der Dienst won hier aus gestartet wird.
g il
1l Startparameter: |
[ i
Abbrechen Obemehmen
+  Verifizierung des Status des Dienstes und Bestatigen der
Eigenschaften ven A on (verkabelt) (Lokaler... X Einstellungen mit [OK].
Algemein  Snmelden Wiederherstellung  Abhangigkeiten i
, 5t
Dienstname: dot3svc
]
Anzeigename: Automatische Konfiguration (vercabelt) ¥
d
4 Beschreibung: Mit dem Dienst fir die automatische Korfiguration & M
- | }von Kabelnetzwerken (DOT35VC) wird eine IEEE ”
BN 1A thartifizian nn an Fthamet Grhnitotallan
Pfad zur EXE-Datei: M
g CAWINDOWS system32\avchost exe 4 Local SystemMetwork Restricted p M
M
w
& Startyp: Automatisch > M
3 M
5|
P M
2 ) Dienststatus: Wird ausgefiihrt I p
3 M
v Starten Besnden Anhalten Fortzetzen W
bl
f|  Sie kénnen die Startparameter angeben, die Gbemommen werden sallen, M
Zi  wenn der Dienst von hier aus gestartet wird. M
< 5 ]
e tartpararneter:
rk M
= ]
re— : M
0K Abbrechen [bemehmen h'

2. Einrichtung der Authentifizierung
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| Ethernet | WLAN Ist der 0.g. Dienst aktiv kdnnen Sie in den

 Netzwerk = Nicht verbunden . . . .
S Intel(R) 82579LM Gigabit Network.. ¢ lll Intel(R) Centrino(R) Advanced-N ... Adaptereinstellungen die Konfiguration starten.
Zur Erinnerung: [Startmeni] - [Einstellungen] -
@ Eigenschaften von Ethernet hd [Netzwerk und |nternet] - [Status] -
Netzwerkreigabe [Adapteroptionen dndern] - Rechtsklick auf [LAN-
Verbindung herstellen ber: Adapter].
I? Intel(R) 82579LM Gigabit Metwork Connection
Auch hier werden fur die erste Einrichtung Admin-Rechte
Diese Verbindung verwendet folgende Elemente: bendtigt. Die Zugangsdaten werden dann vom Benutzer
B Ciient fiir Microsoft-Netzwerke & bei Verbindung mit dem Netzwerk eingegeben.
g;?Datei-undl')ﬂ kerfreigabe fir Mi ft-Netzwerke
?OoS-Pake{planer
4 Intemetprotokoll, Version 4 (TCP/IPv4)
O o Mi Ft-Multipl koll fiir Net kadapt
. Microsoft-LLDP-Treiber
. Intemetprotokoll, Version 6 (TCP/IPvE) W
£ >
| Installieren.... | | Deinstallieren | Eigenschaften
Beschreibung
Eméglicht lhrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.
| oKk || Abbrechen
Qb' Ethernet C L WLAN Die Einstellungen in den Punkten 1-4 bitte Gbernehmen
 Metzwerk B Micht verbunden . . . .
GEZ Intel(R) 82579LM Gigabit Network... 3¢ ollll intel(R) Centrino(R) Advanced-N ... und anschlieBend in Punkten 5 und 6 anschlieBend die
folgenden Einstellungen vornehmen.
@ Eigenschaften von Ethernet X
Netzwerk = Authertfizienng  Freigabe Sollen die Anmeldeinformationen fur alle Verbindungen

hinterlegt werden, bitte in Punkt 3 aktivieren.

‘Wahlen Sie diese Option aus, um authentffizierten
Metzwerkzugriff fir diesen Ethemet-Adapter anzubieten.

1. [11EEE 802.1%-Authentifizienung aktivieren

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung
aus:

2. Microsft: EAP-TTLS v| | Enstelungen | 5,
[ Fir diese Verbindung eigene Anmeldeinformationen fir jede
3 . Anmeldung speichem

4 « ] Auf nicht autorisierten Netzwerkzugriff zunickagrefen

6. | Zusitziche Einstellungen...

OK || Abbrechen
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= Ethemet =S WIAN Zu Punkt 5:
%L! Netzwerk TTLS-Eigenschaften X
T Intel(R) 82579LM Gigabit Netwark..,

[ ldentitatsschutz aktivieren

B Eigenschaften von Ethemet Identitatsschutz mdglich aber zwingend nicht notwendig.

et Ashertizenng Figsy  SSTVEESRficilbepfng 1. Server netauth.rz.tu-bs.de
e 2. Stammzertifikatsstellen , T-Telesec GlobalRoot Class 2“
- y " netauth rz tubs de . . "
b 1. und , AAA Certificate Services
) Wertrauenswirdige Stammzertifizierungsstellen
LA EEE 802 D Auhentfidenng s (Tt oot Ceficate Authorty 2011 S 3. PAP Kennwort

: ) 1 2. [ Microscft Time Stamp Root Certficate Authority 2014
::‘:h‘en Sie sine Methode fur die [ Symantec Enterprise Mobile Root for Microsoft
T-TeleSec GlobalRoot Class 2

Microsoft: EAP-TTLS <

< >

[ Fir diese Verbindung sigene Al [] Keine Benutzeraufforderuna, wenn der Server nicht autorisiert
Anmeldung speichem wenden kann

[ Auf nicht autorisierten Netzwerh  Clientauthentiizierung
(® EAP4remde Authentifizierungsmethode auswahlen

TR T T LT " | Unverschidssetes Kenrwort (PAP) v

Automatisch Name und Kennwort des Windows-Kontos
{und Domane, falls worhanden) verwenden

() EAP Authentifizienungsmethode auswahlen
Microscft: Smartcard- oder anderes Zertifikat ~

Korfigurieren

| . (T

=~ Ethemet = WLAN .
%’I Neﬁ;’u‘ark &h Nicht verbunden Zu Punkt 6:
m’ﬁf Intel(R) 82579LM Gigabit Network... x aﬂﬂ Intel(R) Centrino(R) Advanced-N ...
B Eigenschaften von Ethermet — ' . Benutzerauthentifizierung auswahlen, Hier kdnnen direkt
rweiterte Einstellungen .
Netewerk  Authertiiziening  Freigabe Zugangsdaten hinterlegt werden.

802. 1X-Einstellungen

Wahlen Sie diese Option aus, um authel Authentifizierungsmodus angeben

Netzwerkzugrff fir diesen Ethemet-Ada

|Benutzerauthentizer. - | [Anmeldeinformationen speichem

IEEE 802.1%-Authentifizierung aktivi

Wahlen Sie sine Methode fir die Netzw
aus:

Microsoft: EAP-TTLS

| Anmelden fiir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfiihren

[] Fir diese Verbindung eigene Anmel Unmittelbar nach der Benutzeranmeldung ausfiibren
Anmelduing speichem Maximale Werzigerung (Sekundsn): 10 Z‘
Auf nicht autorisierten Netzwerkzugt Anzsige zusitzicher Disloge wihrend des einmaligen

Anmeldens zulassen

In diesem Netzwerk werden firr die Computer- und die

Zusatzliche Einstellungen. . Benutzerauthentifizierung separate virtuelle LANs
verwendet.

: = (e

k-h Ethernet GI WLAN In der Regel werden diese aber auch bei der ersten
Authentifizierungsversuch Micht verbunden
S Intel(R) B2575LM Gigabit Network... 3¢ alll] intei(R) Centrina(R) Advanced-N . Verbindung mit dem Netzwerk abgefragt.
Windows-Sicherheit *
Anmelden Hier bitte analog zur eduroam Konfiguration bei
Benutzername ihre TUBS-ID gefolgt von "@tu-
| Benutzername |

braunschweig.de" (z.B. "maxmuste@tu-braunschweig.de")
‘ Kennwort ‘ oder nur die TUBS-ID mit dem normalen Passwort der TU
Braunschweig eintragen.
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tl:dr Parameter

802.1x Dienst flr LAN aktivieren: WiredAutoConf dot3svc

EAP-TTLS mit PAP

Server netauth.rz.tu-bs.de

Stammzertifikatsstellen ,T-Telesec GlobalRoot Class 2“ und ,, AAA Certificate Services"
Benutzerauthentifizierung

Identitatsschutz und Speichern der Zugangsdaten optional



LAN in Horsalen

Einrichten von 802.1X unter
MacOS

Einrichtung durch Ubernahme der
Parameter vom eduroam-Profil

Die Netzwerkverwaltung von macOS Geraten kann grundsatzlich die 802.1x Parameter des
eduroam-Konfigurationsprofil Gbernehmen und sich direkt mit dem kabelgebundenen Netz

authentifizieren.
Dies kdnnen Sie in den Systemeinstellungen Netzwerk nachvollziehen:

N marius | N Q@ Mo. 12. Sept. 16:24 [Systemeinstellungen Netzwerk] 6ffnen.

WLAN [ ]

Systemeinstellung ,Metzwerk" ...

Unten erkennen Sie das verwendete Profil.

i Netzwerk
Umgebung: | Automatisch

Status: Verbunden
JEthernet* ist zurzeit aktiviert und hat die IP-Adresse

1341696
IPv4 konfigurieren: | DHCP
IP-Adresse: 134.169.6
Teilnetzmaske: 266.255.255.0
Router: 134.169.60.254

DNS-Server:

@9 Thunderbolt Bridge

Nicht verbunden

Such-Domains:
@ Tracking der IP-Adresse beschréinken
Du kar

802.1X: eduroam eduroam Trennen

Authentifiziert iiber EAP-TTLS
Verbindungsdauer: 00:04:08

Weitere Optionen ...



https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/T5ByIZfQmSjq3JJg-8021x-macos-01.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-05/iiXiPVcAxT5KoTqD-8021x-macos-02.png

Konfigurationsprofil hinzufligen

Umgebung: = Automatisch

Status: Verbunden

. Ethernet hat ein gewiesene IP-Adresse und kann nicht
ﬂ Cisco An...cket Filter auf das Internet
@ Running

IPv4 konfigurieren: | DHCP
IP-Adresse: 169.254.104.26
Teilnetzmaske: 255.255.0.0
Router:

B DNS-Server:
Thunderbolt Bridge
[ vl Such-Dormains:

# Tracking der IP-Adresse beschranken

Weitere Optionen ...

&9 Ethernet
TCPIP DNS WINS | 8021X Proxies Hardware

Verwende ein Konfigurationsprofil, um ein 802.1X-Profil zu deinem System hinzuzufiigen.
Weitere Informationen erhéltst du von deinem Systemadministrator.

Profil-Informationen

Name:

Authentifizierung:

Drahtloses Netzwerk:
Sicherheitstyp:
Vertrauenswiirdiges Zertifikat:

Vertrauenswiirdige Server:

¥ Automatische Verbindung aktivieren

Abbrechen

R T p——

)} wlan.tu-braunschweig.de

JoinNow

Die Welt steht Ihnen offen... mit einemi korrekt konfigurierten Eduroam

JoinNow! Informationen & Kontakt & Hilfe WLAN Diagnose

Konfigurieran e hr Erfahren Sie technische
e dem o

Erhatten Sie weitere et

Eduroam, die korrekte
Konfiguration, technisches

Goub IT-Zentrum  Impressum  Datenschutz

Sollten Sie noch keine solche Konfiguration haben, wird
der Status entsprechend so aussehen: Ethernet ist zwar
als verbunden markiert wird aber nicht akzeptiert und hat
eine ungultige lokale IP-Adresse.

Die 802.1x Einstellungen sind leer, es wird auf ein
Konfigurationsprofil verwiesen.

Dieses Profil kdnnen Sie z.B. von der Website JoinNow oder
dem Administrator/ Koordinator |hrer Organisationseinheit
erhalten.

Sollten Sie zu diesem Zeitpunkt keine weitere
Netzwerkverbindung haben, kdnnen Sie sich auch
vorubergehend im unverschlisseltem Netzwerk tubs-guest
anmelden.
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s Auswahl des Konfigurationsprofils und Eingabe der

2.com

Benutzerkennung - JoinNow
Technische
Universitat
Braunschweig

Anleitungen finden Sie hier.

macOS

| |

(X} Downloads : O » Q Konfigurationsprofil im Downloadverzeichnis ausfihren.

Name Art Hinzugefiigt am
AirDrop F = " confi "
D Securew2 mobileconfig 9KB Konfigurationsprofil  Heute, 16:27
Zuletzt benutzt
Pragramme
Schreibtisch
Dokumente

Downloads

marius Q, Mo. 12. Sept. 16:36 Dialog zum Profil-Hinzufligen.

Profilinstallation

Uberpriife das Profil in den
Systemeinstellungen, wenn du es
installieren méchtest.

Profile Q [Systemeinstellungen] — [Profile]
Dort das Konfigurationsprofil installieren.

Technische Universitat Braunschweig
M

Technische Universit...
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Du
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Weitere Optionen ...
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Das Passwort fur die TUBS-ID angeben und eine

Administratorabfrage im darauffolgenden Dialog

bestatigen.

[Systemeinstellungen] —» [Netzwerk]
Hier kann nun die Verbindung mit dem Konfigurationsprofil
mit Klick auf [Verbinden] bestatigt werden.

Erfolg!
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MAC-Adress-Management an
Dockingstationen

Werden Laptops an Dockingstationen mit dem kabelgebundenen Campusnetzwerk verbunden, so
muss in der Regel darauf geachtet werden, dass die korrekten Hardware-Adressen ("MAC-
Adressen") der Netzwerkadapter an das Campusnetzwerk durchgereicht werden.

Nur wenn die identische MAC-Adresse des mobilen Gerats - und nicht die der verwendeten
Dockingstation - Ubermittelt wird, funktioniert z.B. die Zuweisung von IP-Adressen des Netzbereichs

der Einrichtung per statischem DHCP.

Dies ist insbesondere bei aktuellen Ein-Kabel-Lé6sungen per USB-C / Thunderbolt der Fall.

Hintergrund

Je nach verwendeter Baureihe von z.B. Dell-Dockingstationen sind dort interne Netzwerkadapter
mit eigenen MAC-Adressen verbaut, die eine Zuweisung von IP-Adressen bei wechselnden
Geraten/Nutzern am gleichen Dock oder wechselnden Arbeitsplatzen eines Nutzers verhindern
wurden.

MAC-Adress-Passthrough

Die Lésung fur dieses Problem ist das sog. ,,MAC-Address-Passthrough” bei dem das Netzwerkgerat

in der Dockingstation die z.B. im DHCP-Bereich des KDD hinterlegte MAC-Adresse des Laptops an
das Campusnetzwerk weiterreicht.

Dell liefert hierzu einen kleinen Artikel in der Knowledgebase: Dell-KB

Voraussetzung fur den erfolgreichen Einsatz dieses Features ist:

1. Aktueller Patch-Stand des Systems und Dock-Firmware, z.B. per Dell-Command-Update

wahrend Dock und Laptop verbunden sind.

2. Aktivierung dieses Feature im UEFI/BIOS des Laptops. Diese Option ist je nach Gerat und
Patchlevel unter ,Pre-Boot Behaviour” oder ,System-Configuration“ -» ,MAC Address Pass-
through” zu finden.

3. Korrekte Erfassung der LAN-MAC-Adresse des Laptops im KDD oder lokalem DHCP der
Einrichtung.


https://books.rz.tu-bs.de/books/kdd/page/ipv4-view
https://www.dell.com/support/kbdoc/de-de/000143263/was-versteht-man-unter-mac-adressen-pass-through
https://www.dell.com/support/kbdoc/de-de/000177325/dell-command-update?lang=de




Netze fur IT-Systeme ohne
Support

Systeme, die vom Hersteller nicht langer mit Sicherheits-Updates etc. versorgt werden, durfen an

der TU Braunschweig laut der "Richtlinie zum Umgang mit IT-Systemen ohne Support" nur noch im
Rahmen eines Ausnahmeverfahrens und ggf. unter Auflagen (nach Genehmigung des IT-Security-
Boards) betrieben werden. Eine Mdglichkeit zum Weiterbetrieb besteht in der Ausgliederung dieser
Systeme in ein privates, vom Rest der IT an der TU-Braunschweig gekapseltes lokales Netzwerk (...

siehe Handreichung der Stabsstelle CISO zur oben genannten Richtlinie ). Dies wird von der
Abteilung Netze am GauB-IT-Zentrum wie folgt unterstitzt, wobei die vorliegende Handreichung
lediglich ein (mit der Stabsstelle CISO abgestimmtes) Konzept beschreibt, das von den
Einrichtungen jedoch in Eigenverantwortung umgesetzt werden muss.

Wie sieht ein solcher Aufbau aus?

Ganz einfach gesagt wird fUr die alten Systeme ein separates Netz gebaut. Dies kann, je nach
lokalen Gegebenheiten wie folgt geschehen:

e Systeme stehen physisch nah beieinander: Die Systeme werden Uber einen separaten,
lokalen Switch vor Ort miteinander verbunden. Eine Datenschleuse (s.u.) erhalt ggf. einen
Anschluss an diesen Switch und einen Anschluss an eine normale Netzwerkdose (oder
wird direkt an ein betroffenes einzelnes System angeschlossen).

e Systeme sind Uber die Etage/Gebaude verteilt, aber Uber einen Switch an die
Infrastruktur der TU-Braunschweig angebunden: Es wird ein lokales Vlan auf diesem
Switch angelegt, in dem nur diese Gerate miteinander verbunden werden. Eine
Datenschleuse (s.u.) wird mit je zwei Datendosen verbunden, von denen eine in das
lokalen Vlan, die andere in ein regulares Vlan geschaltet ist.

e Systeme sind Uber mehrere Etagen/Gebadude verteilt (und Uber mehrere Switche an die
Infrastruktur der TU-Braunschweig angebunden): Die Gerate kdnnen zur Zeit nicht
gemeinsam in einem Netz gekapselt werden. Es mussen ggf. mehrere lokale Netze (s.0.)
angelegt werden.

Wie kann man den Austausch von Daten zwischen den IT-
Systemen ohne Support und der restlichen Welt 16sen? (Stichwort
"Datenschleuse")


https://informationsportal.tu-braunschweig.de/portal/catalog/entities/details?tenantId=257328d7-59ab-46b9-9385-cf12c36df3d7&repositoryId=ca3fd7e2-4f66-40bd-84fe-0cf85c3fc49e&stageId=published&entityId=5e20ba90-e54b-4afa-b4d2-9b30511bce62
https://informationsportal.tu-braunschweig.de/portal/catalog/entities/details?tenantId=257328d7-59ab-46b9-9385-cf12c36df3d7&repositoryId=ca3fd7e2-4f66-40bd-84fe-0cf85c3fc49e&stageId=published&entityId=a25e5738-6eb6-4ef0-9cb9-52cab600bc3e

Der Austausch von Daten zwischen den nicht mehr supporteten System und dem Rest der IT ist als
kritisch zu bewerten und muss Uber eine "Datenschleuse" erfolgen, die Kompromittierungen in
beide Richtungen ausschliefSt. D.h. Daten, die von den nicht supporteten Systemen auf regular
betriebene Systeme Ubertragen werden sollen, mussen vorher zunachst auf dieses System
Ubertragen und nach aktuellem Stand der Technik auf Viren etc. untersucht werden. Gleiches gilt in
die andere Richtung.

Solche Datenschleusen kdnnen in der Praxis auch Rechner sein, die Uber zwei Netwerkkarten
verfigen, und jeweils mit "einem Bein" im privaten/lokalen Netz mit den nicht supporteten
Systemen stehen und mit dem anderen Bein in einem regularen Netz. Dabei muss es sich bei
diesem Rechner in jedem Fall um ein vom Hersteller des Betriebssystems noch unterstitztes
(jederzeit vollstandig gepatchtes) System handeln, dass ebenso Uber Virenscanner mit jederzeit
aktuellen Virensignaturen etc. verfigt und die Daten vor WeiterlUbertragung in beide Richtungen
Uberprift. Dieses System darf zudem nicht von auflSerhalb des Netzes zugreifbar sein (FW-Regeln
auf Instituts-Firewall) und muss auch Uber die lokale Firewall so weit wie mdglich geschutzt
werden.

Was ausdrtcklich nicht passieren darf, ist der Austausch von Daten uber
Wechselmedien (USB-Sticks und co.) ohne Uberpriifung auf Kompromittierung mit
aktuellen Virenscannern etc.

Kann ich dann aus dem "Alt-Netzwerk" z.B auf Netzlaufwerke
zugreifen (Isilon)?

Nein. Das darf so nicht umgesetzt werden, weil das den ganzen Aufwand zur Kapselung wieder in
Frage stellt. Die Daten sollten immer nur auf einer Datenschleuse (s.0.) abgelegt werden, die z.B. in

beiden Welten steht und auf der ein Virenscanner lauft, der die Transferdaten in beide Richtungen
pruft.

Habe ich von dort aus Zugang zum Internet?

Nein. Ziel der Kapselung ist die beidseitige Trennung der nicht supporteten Systeme vom Rest der
IT.

Kann man mittels Fernwartprogrammen wie Rustdesk (&hnlich
Teamviewer, aber Open Source) auf die Altgerate zugreifen?
Jein. Sinnvoll ist dies eigentlich nur Gber den Weg der Datenschleuse (s.0.), die dann in jedem Fall

mit beiden Netzen verbunden sein muss. Als Software-Losung kdnnen hier z.B. die OpenSource
Software https://guacamole.apache.org/ (Linux) in Frage kommen.



