ISP Backup und Archiv

Der Tivoli Storage Manager (TSM) ist eine Software zur Datensicherung, die von IBM entwickelt
und vertrieben wird. Das Produkt hieS ADSTAR Distributed Storage Manager (ADSM), bevor es 1999
in Tivoli Storage Manager umbenannt wurde. 2015 wurde Tivoli Storage Manager wiederum
umbenannt in IBM Spectrum Protect. Am 2. Marz 2023 hat IBM das Produkt ,IBM Spectrum Protect”
nach ,IBM Storage Protect” umbenannt.

[Quelle: Wikipedial

IBM Spectrum Protect: Leistungsbeschreibung

e Installation ISP-Client unter Linux

e |Installation ISP-Client unter Windows 10

¢ ISP Datei-Recovery unter Linux (CLI)

e ISP Datei-Recovery unter Windows 10

e ISP Disaster-Recovery unter Linux

e ISP Disaster-Recovery unter Windows 10
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IBM Spectrum Protect:
Leistungsbeschreibung

Das Gauls-IT-Zentrum bietet ein Backup und eine Archivierung von Daten an.

Leistungsumfang: Aufbewahrungszeit
und Versionen

Das Backup umfasst die Version einer jeden Datei, die zuletzt gesichert wurde. AuBerdem existiert
eine eine altere Version, aber nur dann, wenn:

« Die letzte Anderung weniger als 30 Tage zurlick liegt.
e Das Loschen der Datei weniger als 60 Tage zurlck liegt.

Die Archivierung erlaubt mehrere Versionsstande, wobei das Archivierungsdatum als Index dient.

Die Archivierung kann unterschiedliche Aufbewahrungszeiten beinhalten, jedoch nicht ganzlich
unbefristet.

Nutzungsberechtigung

Das Backup und die Datenarchivierung steht allen Kunden des Gau3-IT-Zentrums offen, dies sind
samtliche Institute der TU Braunschweig und anerkannte studentische Gruppen.

Kosten

Die Benutzung ist derzeit kostenfrei. Bei geplant langjahriger Nutzung der Archivierung auf
"eigenen" (exklusiven) Bandern, behalt sich das GITZ die KostenlUbernahme fur die Magnetbander
durch die Einrichtungen vor.

Erlangung des Zugangs



Fur die Sicherung der Daten mussen die Rechner (Knoten) im Backupserver registriert werden.
Bitte E-Mail von DV-Koordinator/in an backup@tu-braunschweig.de. Das initiale Passwort wird
vom GITZ mitgeteilt und ist umgehend zu andern.

Flr die Archivierung von Daten muss ein separater Archivknoten registriert werden.

Sicherungsvolumen

Aktuell plant das GITZ fur jeden gesicherten Rechner mit einer Datenmenge von 100 GigaByte pro
Sicherungslauf. GroBere Datenmengen zu sichern ist moglich, jedoch wird um Ricksprache
gebeten, da dann die Datenbank des Systems starker beansprucht wird.

Zudem solle hier dann die Sicherungsstrategie besprochen werden.

Unterstltzte Betriebssysteme

IBM Spectrum Protect unterstitzt folgende Betriebssysteme:

Unix (AIX)

Linux (SuSE, Redhat, Ubuntu)

MacOS X (10.11+)

Windows 8.1, Windows 10, Windows Server 2012,2012 R2, 2016, 2019 und 2022 (64-Bit)

Eine aktuell gehaltene Liste finden Sie hier, unter ,,IBM Spectrum Protect backup-archive client”. Es
ist mdglich das altere Backupclients weitere Betriebssysteme unterstitzen.

Alle Informationen rund um IBM Spectrum Protect finden sich bei IBM.

Download Clientsoftware

Die IBM Spectrum Protect Client Software kdnnen Sie hier bei IBM kostenfrei herunterladen.

Installieren Sie, soweit mdglich, bitte immer den ISP Client in der aktuellsten Version!

Einschrankungen

Um einen moglichst reibungslosen Betrieb sicherzustellen, werden die Kunden gebeten, folgende
Einschrankungen zu beachten und umzusetzen:


https://www.ibm.com/support/pages/node/84861?mhsrc=ibmsearch_a&mhq=ibm%20Storage%20protect%20supported%20os
https://www.ibm.com/docs/de/storage-protect/8.1.21
https://public.dhe.ibm.com/storage/tivoli-storage-management/maintenance/client/

e Das Schreiben der Daten auf Band erfolgt nachstens ab ca. 24:00 Uhr, spater eingestellte
Daten werden gegebenenfalls erst am Folgetag gesichert.

e Die tagliche Sicherungsmenge betragt in Summe ca. 500 bis 2000 GB. Initiale Daten
sollten daher in Teilmengen von nicht mehr als 100 GB/Tag oder in RlUcksprache mit dem
GITZ gesichert werden.

e Die Restauration (Zurlckschreiben der Daten) erfordert in der Regel das Laden mehrerer
Bander, abhangig von der Anzahl und Art der parallel laufenden Prozesse kann dies daher
eine erhebliche Zeitdauer in Anspruch nehmen. Insbesondere morgens und vormittags ist
mit (Idngeren) Wartezeiten zu rechnen.

e Sollten Sie einen Fileservice betreiben, so dass bei einem Restore ggf. gréfRere
Datenmengen restauriert werden mussten, sprechen Sie die Sicherungsstrategie bitte mit
uns ab.

Das GauB-IT-Zentrum behéalt sich Anderungen dieser Leistungsbeschreibung vor, insbesondere die
Kostenfreiheit kann nicht garantiert werden.



Installation ISP-Client unter
Linux

Die Installation des ISP-Clients auf Linux gestaltet sich wenig spektakular.

Offentlicher Download der Clientsoftware: https://public.dhe.ibm.com/storage/tivoli-

storage-management/maintenance/client/ (nur mit Registrierung)

Hier finden Sie die ISP Clients auf der TU Website: https://cloud.tu-

braunschweig.de/s/JnaQFzwfs7XwTNb

RedHat Enterprise Linux - SUSE Linux

Installationspaket von einem geeigneten Server (hier beispielhaft fur Version 8.1.11.0 direkt von
IBM) laden und entpacken:

tar -xf 8.1.11.0-TIV-TSMBAC-LinuxX86.tar

TSM-Pakete installieren:

rpm -U gskcrypt64-*.1linux.x86 64.rpm gskssl64-*.1linux.x86 64.rpm
rpm -U TIVsm-API64.x86 64.rpm
rpm -U TIVsm-BA.x86 64.rpm

ggf. Abhangigkeiten auflésen:

yum -y install libstdc++

Debian GNU/Linux, Ubuntu und Derivate

Diese Installation unterscheidet sich von der oberen grundsatzlich nur von den Installationsdateien
und dem Paket Manager. Installationspaket von einem geeigneten Server (hier beispielhaft fur
Version 8.1.11.0) laden und entpacken:

tar -xf 8.1.11.0-TIV-TSMBAC-LinuxX86 DEB.tar

ISP-Pakete installieren:


https://public.dhe.ibm.com/storage/tivoli-storage-management/maintenance/client/
https://public.dhe.ibm.com/storage/tivoli-storage-management/maintenance/client/
https://cloud.tu-braunschweig.de/s/JnaQFzwfs7XwTNb
https://cloud.tu-braunschweig.de/s/JnaQFzwfs7XwTNb

dpkg -1 gskcrypt64 *.linux.x86 64.deb gskssl64 *.linux.x86 64.deb
dpkg -i tivsm-api64.amd64.deb
dpkg -1 tivsm-ba.amd64.deb

Beim Testen dieser Installation trat unter Debian ein Fehler auf:

root@debian:~# /bin/dsmc
/bin/dsmc: error while loading shared libraries: 1ibgsk8ssl 64.so: cannot open shared object fil

Dieser Fehler liegt daran, dass Programmbibliotheken mit ihren Verweisungen an einem
ungewohnlichen Ordner abgelegt werden. Der Fehler kann behoben werden, indem der Ordner

dem System manuell bekannt gemacht wird:

printf "%s\n" "# Extra Pfad fuer IBM Spectrum Protect (Backup)" "/1ib64" >/etc/ld.so.conf.d/ISP.
ldconfig

Passwort andern

Das vom GauB-IT-Zentrum vergebene Passwort sollte zUgig geandert werden:

cd /opt/tivoli/tsm/client/ba/bin/
dsmc set password

Umlaute sind nicht erlaubt.

Konfiguration

Unter Unix/Linux erfolgt die Konfiguration in zwei Dateien:

e dsm.sys: allgemeine Definitionen inkl. Definition mehrerer Backup-Szenarien
e dsm.opt: Anpassungen fur das jeweilige Backupszenario

Beide Dateien werden typischerweise unter folgendem Pfad abgelegt:
/opt/tivoli/tsm/client/ba/bin/
Eine Liste mit Erlduterungen der Optionen finden Sie hier.

In Linux sollten die folgenden Optionen in dsm.sys hinzugeflugt werden, da die Dateien und
Verzeichnisse nicht mit gesichert werden missen um das System wiederherzustellen:

*EXCLUDE SPECIFIC (SUB-)DIRECTORIES
exclude.fs /var

exclude.dir /proc


https://doku.rz.tu-bs.de/doku.php?id=backup:configuration_client

exclude.dir /dev
exclude.dir /root

*USE OF WILDCARDS

exclude "/tmp/.../*"
exclude “jusr/src/.../*"
exclude "*error_ log*"
exclude /www/ . ../*[-_.]1log*

exclude /.../log/.../*
exclude /.../logs/.../*

*INCLUDE DIRECTORIES
*(EXCLUDE FROM EXCLUSION)
include /var/spool/cron/.../*

* IF DOMAINS IN OPTFILE ARE NOT MOUNTPOINTS DEFINE THEM HERE AS,
* ALSO NEEDED AT INCLUDES IN FULLY EXCLUDED FS
virtualmountpoint /var/spool/cron



Installation ISP-Client unter
Windows 10

Die Installation des ISP-Clients unter Microsoft Windows gestaltet sich vergleichsweise einfach und
unterscheidet sich fur Windows 10, Windows Server 2016,2019,2022 NICHT.

Laden Sie die Client-Software herunter.

Offentlicher Download der Clientsoftware (Nur mit Registrierung):

https://public.dhe.ibm.com/storage/tivoli-storage-management/maintenance/client/

Hier finden Sie die ISP Clients auf der TU Website: https://cloud.tu-

braunschweig.de/s/JnaQFzwfs7XwTNb

FUhren Sie die Datei mittels Doppelklick aus.

Es wird sich ein schwarzes Konsolenfenster 6ffnen. Hierbei erstellt es einen Ordner mit den
Installations-Dateien im selben Ordner wie die ausgeflhrte Datei. Das schwarze Konsolen Fenster
schliefSt sich automatisch wenn es fertig ist.

Gehen Sie jetzt in den neuerstellten Ordner ,,TSMClient“.

Der Ordner wird ein &lteres Anderungsdatum haben. Wenn Sie nach dem Datum sortieren, wird er
nicht oben aufgelistet.

Starten Sie anschlieBend die Datei spinstall.

Wahlen Sie Deutsch aus.

IBEM Spectrum Protect Client - InstallShield Wizard X

> W Wihlen Sie die Sprache fiir die Installation aus der unten
aufgefiihrten Auswahl aus.

Deutsch v

QK Abbrechen



https://public.dhe.ibm.com/storage/tivoli-storage-management/maintenance/client/
https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:2021-01-15_09_06_00-ibm_spectrum_protect_client_-_installshield_wizard.png
https://cloud.tu-braunschweig.de/s/JnaQFzwfs7XwTNb
https://cloud.tu-braunschweig.de/s/JnaQFzwfs7XwTNb

Klicken Sie auf [Installieren] um die weiteren bendétigten Elemente zu Installieren.

IBM Spectrum Protect Client - InstallShield Wizard

4 Fiir IBM Spectrum Protect Client miissen folgende Elemente auf IThrem Computer installiert
L =¥y sein. Klicken Sie auf "Installieren”, um mit der Installation dieser Elemente zu beginnen.

Status Anforderung

Bevorstehend Microsoft Visual C++ 2012 Update 4 Redistributable Package (x64)
Bevorstehend IBM_JRE (x64)

Bevorstehend Microsoft Visual C++ 2017 Redistributable Package (x64)

Installieren Abbrechen

Jetzt fangt die eigentliche Installation an. Nachdem Sie auf [Weiter] geklickt haben, haben Sie die
Mdéglichkeit den Installationsort anzupassen.

Alle weiteren Anleitungen benutzen den Standardinstallationsort.


https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:2021-01-15_09_06_09-ibm_spectrum_protect_client_-_installshield_wizard.png

ﬁ IBM Spectrum Protect Client - InstallShield Wizard

Zielordner

Klicken Sie auf "Weiter", um in diesen Ordner zu installieren oder klicken Sie auf
"Andern”, um in einen anderen Ordner zu installieren.

1BM Spectrum Protect Client wird installiert in:

D C:\Program Files\Tivoli\TSM\ Andern

InstallShield

< Zuriick Weiter > Abbrechen

Danach sind keine weiteren Einstellungen zu tatigen. Durchlaufen Sie die Installation bis zum
[Fertigstellen].

Erststart und Konfiguration des ISP-Clienten

Mit dem ersten Aufruf der Sichern-Archivieren - GUI startet der Configuration Wizard.


https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:2021-01-15_09_08_24-ibm_spectrum_protect_client_-_installshield_wizard.png

? Hilfe anfordern

- IEM Spectrum Protect
Neu

E ';jjlchern—ﬁurchmeren - Befehlszeile.
Neu

Sichern-Archivieren - GUI.
MNeu

™ Ihr Smartphone

- Intel

4. Intel® Grafik-Kontrollraum

© Kamera

Da in der Regel kein Option File vorliegt, muss dieses neu erstellt werden. Achtung: fur Windows
existiert nur das Optiondatei dsm.opt, nicht aber die Datei dsm.sys.


https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:2021-01-15_09_28_02-suche_2_.png

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

=
T

Ubertragungsmethode
Einschluss-/Ausschlussliste
Dateiausschluss

Domane fir Sicherung
Bestatigen und anwenden
Fertig stellen

Task der Optionsdatei

Welche Task wollen Sie ausflihren?

Heue Optionsdatei
erstellen

Wahlen Sie diese Option aus,
wenn Sie noch nicht Gker eine
Clientoptionsdatei verflgen.
Der Cliert erstelt fir Sie eine
Optionsdatei auf der Basis
lhrer Angaben in diesem
Assistenten.

(®) Neue Optionsdatei erstelleri

Optionsdatei aktualisieren

() Aus einer vorhandenen Clientoptionsdatei zur Verwendung im...

< Zuriick . Anwenden Fertig stellen Abbrechen

Der (ISP-Knoten-)Name des Rechners muss angegeben werden, dieser entspricht in der Regel dem
Fully Qualified Domain Name (FQDN), also dem Rechnernamen plus dem vollstandigen
Domainnamen, wie der Rechner im DNS registriert ist (unter Windows kann dieser Name mittels
des Kommandos nslookup <eigene IP-Adresse> erfragt werden).



https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:opt-datei_01.png

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

Clientknotenname

.' Welcher Knotenname soll verwendet werden?

Clientoptionsdatei
v’ Task auswihlen
—> Clientknotenname Clientknotenname

Ubertragungsmethode

. ' . Der Knotenname ist ein
Einschluss-/Ausschlussliste

eindeutiger Name, mit dem lhr
5 e Clientknoten beim Server
Domane fir Sicherung idertifiziert wird, wenn Sie Knotenname
Bestatigen und anwenden eine Cliertsitzung beginnen. I
Fertig stellen Geben Sie den Namen lhres
Clientknotens ein, um lhren
Knoten beim Server zu
idertifizieren.

Dateiausschluss

Die Lange des Knotennamens
kann 1 bis 64 Zeichen
betragen.

< Zuriick | Weiter > | Anwenden Fertig stellen Abbrechen

Die Verbindung zum Server geschieht Gber TCP/IP.



https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:opt-datei_02.png

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration

o —

Clientoptionsdatei

+ Task auswahlen

v Clientknotenname

=2 Ubertragu nethode

v Uberfragungsoptionen
Einschluss-iAusschlussliste
EICIEVERI TR
Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

TCPAP

Transmission Control
Protocolinternet Protocol
(TCPAP)

A

IBM Spectrum Protect-Client/Server-Ubertragung

Welche Ubertragungsmethode soll der IBM Spectrum
Protect-Client fur die Kommunikation mit dem IBM
Spectrum Protect-Server verwenden?

() TCP/IP V6

() Benannte Pipe
(O) Gem. Speicher

Den IBM Spectrum Protect-Server mit Active Directory suchen

< Zuriick || ﬁe['f;r > | Anwenden Fertig stellen Abbrechen

Der ISP-Server hat die Adresse rzispl.rz.tu-bs.de, der Port ist 2121.



https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:opt-datei_03.png

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration

o —

Clientoptionsdatei

v Task auswihlen

v Clientknotenname

" Ubertragungsmethode

=2 Ubertragungsoptionen
Einschluss-iAusschlussliste
EICIEVERI TR
Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

Serveradresse

Geben Sie den Namen oder
die TCPAP-Adresse der
Maschine an, auf der der IBM
Spectrum Protect-Server
ausgefihrt wird.

TCPI/IP-Optionen

Wie lauten die TCP/IP-Adresse und der Anschluss des IEM
Spectrum Protect-Servers?

Serveradresse
|misp1 Iztu-bs.de

Anschlussnummer

|21 21

< Zuriick | ﬁfter > | Anwenden Fertig stellen Abbrechen

Die vorgeschlagene Liste der ein- und auszuschlieBenden Dateien und Verzeichnisse kann in der
Regel erstmal GUbernommen werden.
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@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

Empfohlene Einschluss-/Ausschlussliste

o —

Die folgende Liste enthalt von IBM Spectrum Protect
empfohlene Einschluss-/Ausschlusseintrage fur Dateien,
die normalerweise nicht fir die Systemwiederherstellung
Clientoptionsdatei erforderlich sind. Ausgewahite Eintrage werden lhrer

v/ Task auswahlen Konfigurationsdatei hinzugefiigt und von Sicherungen

v 'Z;;|i'5!r1t|~. notenname Einschluss- X ausgeschlossen.
" Uberfragungsmethode fAusschlussliste

EXCLUDE BACKUP "*:\microsoft uam volumel...\*" A

v Ubertrag
Die folgende Liste enthalt von EXCLUDE.BACKUP "*:\microsoft uam volume)...\*.*"

=> Einsch hlussliste
’ IBEM Spectrum Protect — N
v Dateiausschluss e A EXCLUDE.BACKUP "*:\...\EA DATA. SF

Domane fiir Sicherung Ak i EXCLUDE .BACKUP "*:\IBMBIO.COM"

Bestatigen und anwenden Dateien, die normalerweise EXCLUDE.BACKUP ™*:\IBMDOS. COM"
Fertig stellen s EXCLUDE .BACKUP "*:\10.5YS"

Systemwiederherstellung EXCLUDE BACKUP "*:\...\system32\config...\*"

erforderlich sind. EXCLUDE.BACKUP "*:\...\system32\Perflib*.dat"

Ausgewdahite Eintrage EXCLUDE.BACKUP "*:\...\system32\dhcpl...\*"

werden lhrer INCLUDE.BACKUP "*:\...\system32\dhcp\baclup...\*" v
Konfigurationsdatei

hinzugefigt und von Alles auswahlzn ‘ Alles léschen
Sicherungen ausgeschlossen.

< Zuriick | Weiter > | Anwenden Fertig stellen Abbrechen

Danach werden auszuschlieBende Dateien anhand ihres Typs (genauer der Dateiendung)
konfiguriert, hier mussen Sie selbst entscheiden.



https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:opt-datei_05.png

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

Allgemeine Dateiausschlussauswahl

o —

Wahlen Sie in der Liste die Dateitypen aus, die
ausgeschlossen werden sollen. Standardmatio sind alle

diese Dateitypen eingeschlossen.
Clientoptionsdatei

v’ Task auswahlen
v’ Clientknotenname Dateiausschluss Erweiterung - Beschreibung
« Ubertragungsmethode . oy .a Static Library A
v Uberfragungsoptionen QR =% Eoen oder .aif ‘Audio Interchange File
+ Einschluss-/Ausschlussliste rr!ahrare Da?elt.?'p.an 0 d’f .aiff ‘Audio Interchange File
Liste aus, die Oblicherweise - -
= Dateiausschluss ausgeschlossen sind. Bei ar Compressed Arch[ve
Domane fiir Sicherung diesen Dateitypen kann es .asf ‘Advanced Streaming Format
Bestatigen und anwenden sich um Dateien handeln, die .asx Advanced Stream Redirector File
Fertig stellen méglicherwveise sehr grol au uLaw/AU Audio File
=ind und die daher nickt .avi ‘Audio Video Interleave File
gesichert werden sollen (z. B. bin Binary File v
Multimediadateien,
Archivierungsdateien, Alles auswahlen Alles léschen
Objektdateien und Kern- oder
Speicherauszugsdateien).

< Zuriick Werter > Anwenden Fertig stellen Abbrechen

Als Backup-Typ ist Teilsicherung zu wahlen, so werden nur Dateien gesichert, die sich seit der
letzten Sicherung geandert haben (zur Erlauterung der Backup-Strategien siehe Wikipedia),
andernfalls erfolgt jedes Mal die Ubertragung samtlicher Dateien. (Windows &ndert sowieso die
Datums-Zeit-Stempel sehr vieler Dateien, so dass sehr viele Daten gesichert werden) Aullerdem
missen Sie die Partitionen festlegen, die gesichert werden sollen. SYSTEM STATE ist nur fUr die
Herstellung des gesamten Systems, z.B. nach einem Hardware-Defekt, wichtig.
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@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

Domane fiir Sicherung

o —

Nachfolgend sind Optionen aufgelistet, mit denen Sie die
Laufwerke angeben kinnen, die in lhrer Clientdomane

enthalten sein sollen. StandardmaRig werden alle lokalen
Clientoptionsdatei 3 Dateien gesichert.

v Task auswihlen

v’ Clientknotenname scherungsart

" Ubertragungsmethode Teilsicherung v
v/ Ubertragungsoptionen ] ]

v’ Einschluss-/Ausschlussliste [4  Alle lokalen Dateisysteme sichern
v Dateiausschluss Doménenliste

=> Domane fir Sicherung
Bestatigen und anwenden
Fertig stellen

)

SYSTEMSTATE

< Zuriick . Anwenden Fertig stellen . Abbrechen

Wahlen Sie danach [Anwenden] und im nachsten Fenster [Fertig Stellen] aus.

Danach erfolgt die Verbindungsaufnahme des Clients mit dem Server, die Knotenadministrator-
ID entspricht dem (ISP-)Knotennamen (als FQDN), das Kennwort haben Sie vom GITZ
mitgeteilt bekommen.

IBM Spectrum Protect-Anmeldung X

Anmelden bei einem IBM Spectrum Protect-Server

Knotenadministrator-ID:

Kennwort:

Anmelden Abbrechen H Hilfe ‘

Der Verbindungsaufbau schlagt fehl, wenn Sie einen bereits verwendeten Knotennamen an einem
neuen Rechner verwenden. Beim ersten Verbindungsaufbau werden SSL-Zertifikatsdateien erstellt,
welche fiur jede folgende Anmeldung benétigt werden. Wenn Sie den Knoten erneut benutzen
mussen, um zum Beispiel ein gesamtes System wiederherzustellen, missen Sie die Backup-



https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Atsm_windows&media=backup:opt-datei_07.png
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Administration am GITZ kontaktieren, sodass sie fur Sie den Knoten 'freischalten' kbnnen. Somit
kommt keiner an Ihre Daten, wenn sie |hre Knotenadministrator-ID und Passwort erraten.

Sie kédnnen auch selbst die SSL-Zertifikatsdateien auf ein anderes System kopieren, wenn Sie die
Systemwiederherstellung nur testen méchten. Die dazu bendtigte Dateien sind bei der Verwendung
des Standardinstallationspfad unter dem folgendem Pfad zu finden:

C:\Program Files\Tivoli\TSM\baclient\dsmcert.idx dsmcert.kdb dsmcert.pdb dsmcert.sth

Natdrlich schlagt der Verbindungsaufbau auch fehl, wenn Sie falsche Anmeldeinformationen
benutzen.

Danach steht die GUI zur Verfigung, diese ist, wie man sieht, selbsterklarend.

I@] IBM Spectrum Protect

Datei Editieren Aktionen Dienstprogramme

Willkommen bei IBM Spectrum Protect. Klicken Sie unten, um eine Task auszufihren.

Sichern Archivieren

Sichern und Zuriickschreiben der Kopien von

Archivieren und Abrufen der Kopien von Daten, die
Daten, die haufig aktualisiert werden.

fir einen bestimmten Zeitraum aufbewahrt werden.

Sichern
Kopiert Dateien in den

Archivieren
Erstellt eine

Senerspeicher, um
Datenverlust zu verhindern.

Zuriickschreiben

Schreibt gesicherte Dateien
aus dem Serverspeicher
zurick.

Archivierungskopie im
lanafristigen Speicher.

Abrufen

Ruft eine Archivierungskopie
aus dem langfristigen
Speicher ab.

Um ein Backup wahrend des laufenden Betriebs machen zu kénnen, muss der Unterstutzung

offener Dateien konfiguriert werden, am besten per Wizard in der GUI.
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@] IBM Spectrum Protect

Datei =6 EET Aktionen Dien

Willkommen bei IBM Spectrum Protect. KI

Sichern

Sichern und Zurtckschreiben der Kopien y
Daten, die haufig aktualisiert werden.

Sichern

stprogramme Ansicht

.
»
)
|

Kennwort andern...
Knotenzugriffsliste...

Zugriff auf anderen Knoten...
Malnahmeninformationen anzeigen

Archivierungsdaten ldschen...
Sicherungsdaten ldschen...
Dateibereiche Ioschen.. der Kopien von Daten, die
Dateibereiche laschen - NAS... zitraum aufbewahrt werden.

Voranzeige flir Einschluss/Ausschluss
chivieren

Kopiert Dateien in dei
Serverspeicher, um
Datenverlust zu verhindern.

Zuruickschreiben

aus dem Serverspeicher
zZurick.

Schreibt gesicherte Dateien

Setup-Assisteat rstellt eine
Archivierungskopie im
lanafristigen Speicher.
Abrufen

Ruft eine Archivierungskopie
aus dem langfristigen
Speicher ab.

Wahlen Sie den Menupunkt Unterstiutzung offener Dateien aus.
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@ Assistent fir IBM Spectrum Protect-Clientkonfiguration hd

Willkommen beim Assistenten fiir die Clientkonfigura

=
T

Dieser Assistent fuhrt Sie durch den Konfigurationsprozess des |BI
Spectrum Protect-Clients.

—> Setup -Assistent Wahlen Sie die Komponenten aus, die Sie konfigurieren méchten.
Unterstiitzung offener

Dateien
[] Hilfe zum Konfigurieren der Clientoptionsdatei
WwWahlen Sie dieses

Kortrolk&stchen aus, um den [ Hilfe zum Korfigurieren des Web-Clients
Client fir SichernfArchivieren
fiir Sicherungs- und [C] Hilfe zum Konfigurieren des Client-Schedulers

Archivierungsoperationen mit
Unterstitzung offener Dateien
zu konfigurieren. Mit diesem
Service konnen Dateien
gesichert oder archiviert [] Hilfe zum Konfigurieren der Unterstiitzung offener Dateien
werden, die von anderen &

Anvvendungen gesperrt sind.

[] Hilfe zum Konfigurieren der Journalsteuerkomponente

[ Hilfe zum Korfigurieren der Online-Image-Unterstiitzung

< >

< Zurick Anwenden Fertig stellen Abbrechen

Wahlen Sie nun den Menlpunkt VSS aus.
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@ Assistent fir IBM Spectrum Protect-Clientkonfiguration

A

Assistent fiir Unterstiitzung offener Dateien

Welchen Momentaufnahme-Provider wollen Sie
verwenden?

v’ Setup-Assistent
Unterstiitzung offener Dateien
- Unterstiltzung offener Dateien vsS () Keine (Unterstiitzung offener Dateien inaktivieren)

Bestatigen und anwenden
Fertig stellen

(®) Yolume Shadowcopy Services (VSS, Datentragerspiegelkopi. . .

Wahlen Sie diese Option aus,
um die Momentautnahmen zu
vervwenden, die vom Yolume
Shadow Copy Service (VES)
heretgestelt werden. WSS ist
die bevorzugte Methode zum
Erstellen von
Momentaufnahmen.

‘ < Zuriick We*er > Anwenden Fertig stellen Abbrechen

Wahlen Sie danach [Anwenden] und im nachsten Fenster [Fertig stellen] aus.

Wiederholen Sie den Vorgang dann noch einmal flr die Online-Image-Unterstiutzung.
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@ Assistent far IBM Spectrum Protect-Clientkoenfiguration >

Willkommen beim Assistenten fiir die Clientkonfigura

=
iF

Dieser Assistent flihrt Sie durch den Konfigurationsprozess des |BI
Spectrum Protect-Clients.

=> Setup-Assistent Wahlen Sie die Komponenten aus, die Sie konfigurieren méchten.

Online-Image-

Unterstintzung

[] Hilfe zum Konfigurieren der Clientoptionsdatei
WiEhlen Sie dieses
Kontrollk&stchen aus, um den [] Hilfe zum Konfigurieren des Web-Clients
Cliert fir Sicherniarchivieren
fir Online-Imagesicherungen [] Hilfe zum Konfigurieren des Client-Schedulers

zu konfigurieren. Sie kdnnen . .
eine Imagesicherung [ Hilfe zum Konfigurieren der Journalsteuerkomponente

ausfﬂhr.!an, Wﬁhrend el Hilfe zum Konfigurieren der Online-Image-Unterstitzung
Datertrager flr andere

Anmvwendungen yerflghar [[] Hilfe zum Konfigurieren der Unterstiitzung offener Dateien
hleikt .

£ >

< Furiick Anwenden Fertig stellen Abbrechen

Danach mussen Sie lhren Rechner neu starten.

Weitere Einstellungen kédnnen anschliefend Uber den Menupunkt Editieren — Clientvorgaben
eingestellt werden...
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I@ IBM Spectrum Protect

— >
Datei Editieren Aktionen Dienstprogramme ' 6

Ansicht

>
)

Java-Diagnoseprogramim

Climw)rgahen

LA

Willkommen bei IBM Spectrum Protect. Klicken Sie unten, um eine Task auszufiinren

Sichern Archivieren
Sichern und Zurickschreiben der Kopien van Archivieren und Abrufen der Kopien von Daten, die
Daten, die haufig aktualisiert werden. flr einen bestimmten Zeitraum aufbewahrt werden.

Sichern Archivieren
Kopiert Dateien in den Erstellt eine
Senverspeicher, um

Archivierungskopie im
lanafristigen Speicher.

Abrufen

Ruft eine Archivierungskopie
aus dem langfristigen
Speicher ab.

Datenverlust zu verhindern.

Zuriickschreiben

Schreibt gesicherte Dateien
aus dem Serverspeicher
zurick.

..z.B. weitere Einschluss/Ausschluss-Regeln...
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& Profileditor

Allgemein
Sichern

Zurlickschrelben

Einschluss/Ausschluss

Yorgaben fur Einschluss/Ausschluss

Anweisungsliste

Momentaufnabme
Einschluss/Ausschluss
Scheduler
Auf dieser Registerkarte
Ubertracung konnen Sie Optionen fir dis
Einzchluzs- Hinzufiigen. ..
Regionale Einstellungen ILsschiussyerarbeitung
angeben. Entfernen
Eerechtigung
Aktualisieren
Webclient
Mach oben
Befehlzzeile
Nach unten
Diagnoseprogramm
Leiztung=optimierung
Deduplizierung
<
Abbrechen Zuriicksetzen Anwenden

1 DieEinstellungen fir Einschluss/fusschluss’ wurden geladen.

...oder die Verschliisselung einzelner Dateien bei der Ubertragung einzelner Dateien. Uber die
Browse-Schaltflache kdénnen Sie einzelne Dateien auswahlen, im Textfenster kdnnen Sie dann
durch Wildcards die Auswahl erweitern oder den Namen / die Adresse des Backup-Servers.

Nicht zu vergessen, die Kompression bei der Ubertragung zum Server.
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@ Profileditor

X

Allgemein
Zuriickschrehen
Einschluss/fusschluss
Momentaufnahme
Scheduler

Ubertragung

Regionale Enstellungen
Berechtigung
Wehclient

Befehlzzele
Disgnoseprogrsmmm
Leistungzoptimierung

Deduplizierung

Objekte komprimieren

Wishlen Sie dieses
Hortrolkistchen sus, um
Ohjekte zu komprimisren,
bevor sie an den Server
oesendet werden

Yorgaben fur Sichern

Allgemeine Optionen

eren, wenn Objekt anwachst

Nur DFS-Mountpunktangaben sichern

[[] Geandertes Datum des letzten Zugriffs zuriicksetzen
[ Archivierungsattribut zuriicksetzen

Schwellenwert fiir Teisicherung chne Journal
o ~

Anzahl Wiederholungen, wenn Datei im Gebrauch ist
4 w

Domdane fiir Sicherung

Sicherungsart

| Teilsicherung ~

Alle lokalen Dateisysteme sichern
Doménenliste

C: (1 )

SYSTEMSTATE

Abbrechen

Zuriicksetzen

Anwenden

Die Ei

fUr "Sichern’ wurden geladen.

Zum Schluss sollte das Passwort geandert werden, welches Sie von dem GITZ bekommen haben.

Gehen Sie hierzu auf Dienstprogramme - Kennwort andern...
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@) IBM Spectrum Protect — pod

Datei Editieren Aktionen Dienstprogramme Ansicht

Kennl:g)rl andern...
Knaotenzugriffsliste. .

Zugriff auf anderen Knoten...

Willkommen bei IBM Spectrum Protect. K _ _ _ 2N,
Malknahmeninformationen anzeigen

Archivierungsdaten léschen...
Sichern Sicherungsdaten léschen...

Sichern und Zurickschreiben der Kopien Dateibereiche |oschen.. der Kopien von Daten, die

Daten, die haufig aktualisiert werden. Dateibereiche [6schen - MAS... sitraum aufbewahn werden.

Yoranzeige fur Einschluss/Ausschluss
Sichern chivieren
Kopiert Dateien in de Setup-Assistent rstellt eine

Senverspeicher, um Archivierungskopie im
Datenverlust zu verhindern. lanafristigen Speicher.

Zuriickschreiben

Schreibt gesicherte Dateien
aus dem Serverspeicher
Zurick.

Abrufen

Ruft eine Archivierungskopie
aus dem langfristigen
Speicher ab.

Das Fenster hierzu erklart sich selbst. Das von lhnen neu erstellte Passwort sollten Sie sich
aufschreiben oder in einem Passwort-Manager wie KeePassXC speichern.

Kennwort dndern >

Benutzer-10:
Aktuelles Kennwort:
Meues Kennwort:

Kennwart bestatigen:

Abbrechen Hilfe

Die Einrichtung ist nun abgeschlossen.
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ISP Datel-Recovery unter Linux
(CLI)

Einzelne Dateien und Ordner kdnnen aus einem friheren Sicherungspunkt wiederhergestellt
werden. Hier wird von Aktiven und Inaktiven Dateiversionen gesprochen.

e Aktiv: Version einer Datei oder Ordner auf dem Backupserver, welche bei der letzten
Sicherung mitgesichert wurde oder sich nicht von der vorherigen Sicherung unterschied.

e Inaktiv: Version einer Datei oder Ordner auf dem Backupserver, welche nicht bei der
letzten Sicherung mitgesichert wurde, weil entweder eine neuere Version mitgesichert
wurde oder die Datei auf dem zu sichernden System gel6scht wurde. Pro Datei gibt es
eine Inaktive Version. Inaktive Versionen werden, wenn es eine Aktive Version dazu gibt
nach 30 Tagen geléscht. Wenn keine aktive Version vorhanden ist, wird Sie erst nach 60
Tagen geldscht.

Flr die Wiederherstellung kénnen Sie die folgenden Befehle benutzen:

cd /opt/tivoli/tsm/client/ba/bin/
dsmc restore <Datei- oder Ordnerpfad> -inactive -pick <Wiederherstellungs-Pfad>

Ordnerpfade mussen mit '/' enden!

Um Unterordner mit wiederherzustellen muss '-subdir=yes' als Option z.B. nach -pick gesetzt
werden.

Nach der Ausfihrung kénnen Sie alle gesicherten Versionen einsehen und per Eingabe der
davorstehende Zahl Versionen auswahlen. Mit 'O' kdnnen die mit 'x' markierten Versionen
zurickgeschrieben werden.

Sie kédnnen auch mit dem folgenden Befehl Inhalte einzelner gesicherten Ordner nur anzeigen
lassen.

dsmc query backup <Datei- oder Ordnerpfad> -inactive



ISP Datel-Recovery unter
Windows 10

Einzelne Dateien und Ordner kdnnen aus einem friheren Sicherungspunkt wiederhergestellt
werden. Hier wird von Aktiven und Inaktiven Dateiversionen gesprochen.

e Aktiv: Version einer Datei oder Ordner auf dem Backupserver, welche bei der letzten
Sicherung mitgesichert wurde oder sich nicht von der vorherigen Sicherung unterschied.

e Inaktiv: Version einer Datei oder Ordner auf dem Backupserver, welche nicht bei der
letzten Sicherung mitgesichert wurde, weil entweder eine neuere Version mitgesichert
wurde oder die Datei auf dem zu sichernden System geldscht wurde. Pro Datei gibt es
eine Inaktive Version. Inaktive Versionen werden bei einem Alter von 30 Tagen von dem
Backupserver geldscht.

Zuerst Offnen Sie [Sichern-Archivieren-GUI].



- :
? Hilfe anfordern

- IEM Spectrum Protect
Neu

|: Sichern-Archivieren - Befehlszeile.

e -1 Meu

Sichern-Archivieren - GUI.

MNeu

™ Ihr Smartphone

- Intel

4. Intel® Grafik-Kontrollraum

© Kamera

Hiernach klicken Sie auf [Zuriickschreibenl].
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@] IBM Spectrum Protect

Datei Editieren Aktionen Dienstprogramme Ansichi

Willkommen bei IBM Spectrum Protect. Klicken Sie unten, um eine Task auszufiihren.

Sichern Archivieren

Sichern und Zurickschreiben der Kopien von

Archivieren und Abrufen der Kopien von Daten, die
Daten, die haufig aktualisiert werden.

fiir einen bestimmten Zeitraum aufbewahrt werden.

Sichern

Kopiert Dateien in den
Sermverspeicher, um
Datenverlust zu verhindemn.

Archivieren
Erstellt eine
Archivierungskopie im
lanafristiogen Speicher.

Abrufen

Ruft eine Archivierungskopie
aus dem langfristigen
Speicher ab.

Zuru hreiben

Schreiot gesicherie Dateien
aus dem Serverspeicher
Zurick

Jetzt sehen Sie ein Fenster wo Sie die gesicherten Dateien und Ordner durchsuchen kénnen. Jedoch
mussen Sie zuerst ein Haken bei [Ansicht] > [Aktive/inaktive Dateien anzeigen] setzen.
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@) Zuriickschreiben e O X
Datei Editieren Ansicht Hilfe
Q [k Altive/inaktive Dateien anzeigen b 74
~  Mur aktive Dateien anzeigen
Zurdckschrei
& _ EE E Verzeichnisebene einblenden Grifkke Geandert Zugegrifie
& [ 1= Dai : ! 5
= Alle Verzeichnisebenen einblenden
- Ims
=190 Sig Unterverzeichnis unterdriicken
et L) Sys Alle Unterverzeichnisse unterdriicken
Taskliste
< >
JULBEIERWIN10 wird angezeigt

Diese Aktion mussen Sie auch bestatigen mit Klick auf [Jal.

IBM Spectrum Protect x

o

Durch Andern der Kriterien gehen die akuellen Auswahlangaben
verloren

Nein

Nun konnen Sie nach der wiederherzustellende Version suchen. Die Ordner, welche bei Ilhnen unter

C: sind, finden Sie unter [Knotennamen] > Dateiebene > [Rechnername]l]. Klicken Sie auf das
[+] um Ordner aufzuklappen.
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@) Zuriickschreiben - m} *
Datei Editieren Ansicht Hilfe

QB HR R g
Zuriickschreiben Optionen Nach Zeitpunkt

= E”ﬂ Name Grafe Geander Zugegriffen Erstellt Gesichert Verw.klasse
ERM = Datcicbenc/pN
-8 w .

o[ $SysReset
&[] sWinREAgent
5[] 3 pen
-[[] 7] Documents and Settings
#-[1(1 Dokumente und Einstellungen
o] 3 intel
5[] (1 msocache
[ PerfLogs
e[ ][] ProgramData
i-[ ][] Program Files
&[] Program Files (x36)
+-[1[] Programme

[ Recovery
&[0 System Volume Information
-] test
o [1[] users
5[] (] windows
-1 Image
-[|57 sicherungssatze
10 systemstate

Dateiebene wird angezeigt

Von dort kdbnnen Sie sich zu der wiederherzustellenden Datei/Ordner runterklicken. Dateien mit
dem x im Bild sind inaktive Sicherungen, ohne x dementsprechend aktive Sicherungen.

Wahlen Sie nun die Datei- und Ordner-Versionen aus, welche Sie wiederherstellen mochten. Klicken
Sie auf das leere Kastchen um die Eintrage zu Markieren.

@) Zurickschreiben - [m] >
Datei Editieren Ansicht Hilfe
QA HEHR® 7
Zuriickschreiben Optionen MNach Zeitpunkt
"El ( Desktop ~ Name Grile Gedndert Zugegriffen Erstellt Gesichert Verw.klasse
[ [ Documents . _ _ _ N _ _ ; _
&[] [ Downloads B [dsmopt  [145 B [18.01.202110:43.44 [18.01.2021 11:04:34 [18.01.202110:28:20 [18.01.2021 17:54:44 |[DEFAULT ”
; T P Meverr s ¥ B dsm.opt 127 KB 10.02.2021 143252 17.022021 1200026  10.02.2021 14:28:06 03.03.2021 14:34:30  DEFAULT
< > [1 B dsmeertidx 36 B 18.01.2021 09:3814  17.02.202112:36:54  17.02.202110:22:58  03.03.2021 143439 DEFAULT b

Datei: dsm.opt

Nachdem Sie mit Ihrer Auswahl fertig sind, kdnnen Sie auf [Zuriickschreiben] klicken. Hier
kdnnen Sie nun auswahlen zu welchem Ort die Dateien zurtickgeschrieben werden sollen.

Wenn der Wiederherstellungsort eine Datei oder Ordner mit dem gleichen Namen beinhaltet
werden Sie aufgefordert zu entscheiden, welche Version Gbernommen werden soll. Deswegen
macht es meistens Sinn, einen anderen Ort zu wahlen. Am Besten Sie lassen die Auswahl bei
»Pfad teilweise zuriuckschreiben”.

Mit [Zuruckschreiben] konnen Sie dann die Wiederherstellung beginnen.


https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Aisp_datei-recovery_windows10&media=backup:win-file-recov_4_.png
https://doku.rz.tu-bs.de/lib/exe/detail.php?id=backup%3Aisp_datei-recovery_windows10&media=backup:win-file-recov_5_.png

ISP Disaster-Recovery unter
Linux

Die folgende Anleitung beschreibt die Planung und Durchfihrung eines ISP Disaster Backups sowie
die anschlieBRende Wiederherstellung.

Vorbereitung: Backup regelmalfig
erstellen

Um die Sicherung durchzufuihren, erstellen Sie ein Shellskript mit folgendem Inhalt:

SET DSM DIR=<ISP Installationspfad>/bin

SET DSM CONFIG=“<Pfad der Konfigurationsdatei>
cd <ISP Installationspfad>/bin

dsmc backup

Ihnen wird sicherlich aufgefallen sein, das Sie nun eine Konfigurationsdatei benétigen. Um eine ISP
Konfigurationsdatei zu erzeugen, erstellen Sie (z.B. Mit Notepad) eine Datei mit folgendem Inhalt:

TCPServeraddress <ISP-Serveradresse>
tcpport <TCP Port>

Nodename <Rechnername>

errorlogname <Errorlog-Pfad>

Die Platzhalter mussen an ihre Einstellungen angepasst werden. Beim Errorlog-Pfad muss ein
beschreibbares Laufwerk angegeben werden, z.B. ein USB-Stick.

Speichern Sie die Konfigurationsdatei nun unter dem Namen ,dsm.opt” auf ein beschreibbares
Laufwerk, auf welches das System Zugriff hat. Beachten sie das .opt nicht der Name der
Datei sondern die Dateiendung ist!

Das Sicherungsskript kann nun ausgefuhrt werden. Wenn Sie ihre Daten auf einem Aktuellen Stand
halten wollen, empfiehlt es sich dieses Skript in regelmaBigen Abstanden auszufthren (oder mit in
eine Aufgabenplanung zu integrieren.)

Alle Probleme die bei der Sicherung auftreten werden in das ISP Errorlog geschrieben.



Disaster Recovery - Ablauf

Schritt 1. Gaul3-IT-Zentrum benachrichtigen

Beim ersten Verbindungsaufbau wurden SSL-Zertifikatsdateien erstellt, welche fir jede folgende
Anmeldung bendtigt werden. Wenn Sie jetzt den Knoten erneut benutzen missen um das gesamte
System wiederherzustellen, mussen Sie zuerst die Backup-Administration am Gaul3-IT-Zentrum
(GITZ) (backup@tu-braunschweig.de) kontaktieren, sodass sie fir Sie den Knoten 'freischalten’
kdnnen. Somit kommt keiner an lhre Daten, wenn sie lhre Knotenadministrator-ID und Passwort
erraten.

Sie kdnnen auch selbst die SSL-Zertifikatsdateien auf ein anderes System kopieren, wenn Sie die
Systemwiederherstellung nur testen méchten. Die dazu bendtigte Dateien sind bei der Verwendung
des Standardinstallationspfad unter dem folgendem Pfad zu finden:

fopt/tivoli/tsm/client/ba/bin/dsmcert.idx dsmcert.kdb dsmcert.sth

Schritt 2: Zugriff auf Festplatte

Hierzu gibt es zwei Wege.

a) Live-Boot USB-Stick

Hierbei installieren Sie Ihre bevorzugte Linux-Distribution auf ein USB-Stick, wovon Sie dann das
System starten.

In dieser Anleitung wird dieser Weg nicht genauer erklart.

b) Festplatte an ein Laufendes System anschliel3en

Sie schlieBen dazu die Festplatte, auf der das System wiederhergestellt werden, an ein bereits

funktionierendes System. Danach mussen Sie ISP installieren. Hier ist dazu eine Anleitung.
Wenn auf das besagte System bereits ISP installiert ist, sollten Sie die Konfigurationsdateien und

SSL-Zertifikate zuerst sichern. Dazu gehoéren die folgenden Dateien:
fopt/tivoli/tsm/client/ba/bin/dsmcert.idx dsmcert.kdb dsmcert.sth dsm.opt dsm.sys

Schritt 3: ISP installieren und konfigurieren

Dazu gibt es Hier eine passende Anleitung.
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Schritt 4: Festplatte und Dateisystem
vorbereiten:

Zuerst muUssen die Partitionen auf der Festplatte eingerichtet werden. In unserem Beispiel ist die
Festplatte unter */dev/sdb* hinterlegt. Dabei eignen sich Werkzeuge wie z.B. fdisk.

Die meisten Linux-Distributionen haben mindestens zwei Partitionen: Eine grof3e Partition unter
dem Typ 'Linux' und eine weitere kleinere (~4GB) SWAP Partition unter dem gleichnamigen Typen.
Es ist jedoch zu empfehlen sich zuerst zu informieren, welche Partitionen die wiederherzustellende
Linux-Distribution vorsieht. Bei unserem Beispiel sieht es wie folgt aus: Zuerst wird die fdisk-
Konsole geo6ffnet:

fdisk /dev/sdb
Danach wird die erste Partition erstellt(Eingaben sind mit '>' getrennt dargestellt.).

n>p>1> Default(einfach Enter dricken) > -4G

StandardmaRig sollte die Partition bereits dem Typen 'Linux' haben. Nun muss das selbe flr die
SWAP-Partition gemacht werden:

n>p > 2 > Default(einfach Enter dricken) > Default(einfach Enter driicken)
Bei der SWAP-Partition muss nun der Type eingestellt werden:

t>2> 82

Jetzt muss das Dateisystem auf der Partition erstellt werden. Dabei ist es wichtig, das selbe
Dateisystem wie das wiederherzustellende System zu erstellen. Dazu werden viele Dateisysteme
Uber ihre UUID erkannt und gemounted. Wenn Sie nicht dieselbe UUID benutzen, mUssen Sie nach
der Wiederherstellung die fstab anpassen. Deshalb macht es meistens Sinn zuerst die /etc/fstab
alleine an einen anderen Ort wiederherzustellen:

/opt/tivoli/tsm/client/ba/bin/dsmc restore /etc/fstab /root/fstab restored
Der Befehl selbst hangt von dem Dateisystem ab, in unserem Beispiel sieht es folgenderweise aus
(Ersetzen Sie '[UUID] mit Ihrer UUID, Sie kénnen die -U [UUID] Option weglassen, wenn keine UUID
in der /etc/fstab erwahnt wird):

mkfs.ext2 /dev/sdbl -U [UUID]

Dazu muss die SWAP-Partition formatiert werden (bei -U gilt das gleiche wie bei dem Dateisystem):

mkswap /dev/sdb2 -U [UUID]



Linux-Distributionen mit BTRFS-Dateisystemen haben meist sogenannte Subvolumes. Diese
mussen vor der Systemwiederherstellung erstellt werden. Hier ist eine Anleitung zu der Linux-
Distribution Suse, welche standardmalig BTRFS benutzt:

https://rootco.de/2018-01-19-opensuse-btrfs-subvolumes/ (Beachte den Festplattenpfad! Es wird an

einer Stelle ,, subvoulme” anstatt ,subvolume” geschrieben)

Flr weitere Linux-Distributionen hilft haufig eine Google-Suche. Alternativ kann auch die Linux-
Distribution auf die Platte installiert werden, und danach mit der Wiederherstellung Gberschrieben
werden.

Schritt 5: System wiederherstellen

Zu Beginn muss die Partition mit dem neu-erstellten Dateisystem gemountet werden In unserem
Beispiel benutzen wird den Mountpunkt /mnt :

mount /dev/sdbl /mnt
Danach kénnen Sie schon das System wiederherstellen:
/opt/tivoli/tsm/client/ba/bin/dsmc restore / /mnt/ -sub=yes

Ordnerpfade missen hierbei mit '/* enden!

Bei Datei-Systemen mit Subvolumen mussen die einzelnen Subvolumen nacheinander
wiederhergestellt werden. Mit 'dsmc query volume' kdnnen alle 'Dateibereiche' gelistet werden. Mit
dem folgendem Befehl fur Suse kdnnen die einzelne Subvolumes hintereinander wiederhergestellt
werden. Passen Sie es nach der Ausgabe von 'dsmc query volume' an:

for i in /var /usr/local /srv /root /opt /home /boot/grub2/x86 64-efi /boot/grub2/i386-pc ; do ¢

Als nachstes werden die Lokalen Systempfade auf dem wiederherzustellenden Platte angemountet:
Mit dem folgendem Befehl werden womaglich fehlende Mountpunkte erstellt und verlinkt:

for i in proc sys dev; do mkdir /mnt/$i ; mount --rbind /$i /mnt/$i ; done

Jetzt kédnnen Sie mit 'chroot' auf die Festplatte wechseln. Es ist normal wenn z.B. die falsche
Distribution in der Konsole steht.

chroot /mnt

Damit man in der Zukunft von der Platte selbst starten kann. Muss der Bootloader einmal zur
selbstkonfiguration gestartet werden. Hierbei ist es auch abhangig von der Linux-Distribution und
dem Bootloader. Grub:

grub-install /dev/sdbl

Grub?2:


https://rootco.de/2018-01-19-opensuse-btrfs-subvolumes/

grub2-install /dev/sdbl
LILO: lilo

Bei LILO muss eventuell die Konfigurationsdatei /etc/lilo.conf vor der Ausfihrung angepasst
werden. In diesem Fall muss die Konfigurationsdatei auch nach dem ersten erfolgreichen Start
erneut geandert werden.

Eventuell missen jetzt noch weitere Anderungen vorgenommen werden, diese sind jedoch sehr
Abhangig von der Linux Distribution. Flr Suse musste in unserem Beispiel hoch das folgende
gemacht werden:

mkdir -p /var/log/YaST2/
mkinitrd

Die Wiederherstellung sollte damit beendet sein. Jetzt kdnnen Sie mit 'exit' aus dem
wiederhergestellten System gehen. Die Mounts zu der wiederhergestellten Festplatte werden
automatisch entfernt wenn Sie das System herunterfahren. Bauen Sie gegebenenfalls die Platte
wieder in das alte System ein und starten sie das System neu.



ISP Disaster-Recovery unter
Windows 10

Die folgende Anleitung beschreibt die Planung und Durchfihrung eines ISP Disaster Backups sowie
die anschlieBRende Wiederherstellung. Beachten Sie, das diese Anleitung nur unter Windows 10 V
20H2 getestet wurde.

Diese Anleitung funktioniert nicht bei einem auf EFI basierenden System!

Vorbereitung: Backup regelmaliig
erstellen

Um die Sicherung durchzufuhren, erstellen Sie eine Batchdatei (.bat) mit folgendem Inhalt:

SET DSM DIR=<ISP Installationspfad>\baclient\
SET DSM_CONFIG=“<Pfad der Konfigurationsdatei>
cd <ISP Installationspfad>\baclient

dsmc backup

Ihnen wird sicherlich aufgefallen sein, das Sie nun eine Konfigurationsdatei benétigen. Um eine ISP
Konfigurationsdatei zu erzeugen, erstellen Sie (z.B. Mit Notepad) eine Datei mit folgendem Inhalt:

TCPServeraddress <ISP-Serveradresse>
tcpport <TCP Port>

Nodename <Rechnername>

errorlogname <Errorlog-Pfad>
Password <ISP Password>
SNAPSHOTPROVIDERFS VSS

Die Platzhalter mussen an ihre Einstellungen angepasst werden. Beim Errorlog-Pfad muss ein
beschreibbares Laufwerk angegeben werden, z.B. ein USB-Stick.

Speichern Sie die Konfigurationsdatei nun unter dem Namen ,dsm.opt” auf ein beschreibbares
Laufwerk, auf welches das System zugriff hat. Beachten sie das .opt nicht der Name der Datei
sondern die Dateiendung ist!

Das Sicherungsskript kann nun ausgefuhrt werden. Wenn Sie ihre Daten auf einem Aktuellen Stand
halten wollen, empfiehlt es sich dieses Skript in regelmaigen Abstanden auszufthren (oder mit in
eine Aufgabenplanung zu integrieren.)



Alle Probleme die bei der Sicherung auftreten werden in das ISP Errorlog geschrieben.

Disaster Recovery - Ablauf

Schritt 1: Gaul3-IT-Zentrum benachrichtigen

Beim ersten Verbindungsaufbau wurden SSL-Zertifikatsdateien erstellt, welche flr jede folgende
Anmeldung bendétigt werden. Wenn Sie jetzt den Knoten erneut benutzen missen um das gesamte
System wiederherzustellen, missen Sie zuerst die Backup-Administration am GauR-IT-Zentrum
(GITZ) (backup@tu-braunschweig.de) kontaktieren, sodass sie flr Sie den Knoten 'freischalten’
kdnnen. Somit kommt keiner an Ihre Daten, wenn sie Ihre Knotenadministrator-ID und Passwort
erraten.

Sie kdnnen auch selbst die SSL-Zertifikatsdateien auf ein anderes System kopieren, wenn Sie die
Systemwiederherstellung nur testen mdéchten. Die dazu bendtigte Dateien sind bei der Verwendung
des Standardinstallationspfad unter dem folgendem Pfad zu finden:

C:\Program Files\Tivoli\TSM\baclient\dsmcert.idx dsmcert.kdb dsmcert.pdb dsmcert.sth

Schritt 2: Windows PE erstellen

Die Wiederherstellung erfolgt Uber eine Windows PE. Eine Windows PE ist ein minimales Windows
Betriebssystem.

a.) Basisimage vorbereiten

Im ersten Schritt missen Sie eine Windows PE (Version 10.0) erstellen, hierfir brauchen Sie zuerst
das Windows ADK. Bei der Installation ist es wichtig das Sie mindestens das Module
Bereitstellungstools auswahlen! Nachdem Windows ADK installiert ist, mUssen Sie das WinPE-
Add-On nachinstallieren. Nach der Installation des Programms missen Sie das Basisimage
vorbereiten, dies geschieht Gber ,copype“. Starten Sie dazu, mit Administratorrechten, die
Umgebung fir Bereitstellungs- und Imageerstellungstools, welche bei der ADK mit
installiert wurde und fUhren Sie copype aus. Der Befehl daflr sieht wie folgt aus:

copype.cmd <Hardwarearchitektur > <Zielpfad> .
Also z.B. Fur ein 32 Bit System:

copype.cmd x86 c:\winpe x86
oder fUr ein 64 Bit System:

copype.cmd amd64 c:\winpe x64



b.) ISP-Client einbinden

Da die Windows PE standardmaRig nicht mit einem ISP-Client ausgestattet ist, mlssen Sie nun ein
ISP-Client einbinden. Dafir sollte Sie den neusten (mind. aber Version 6.2.2) ISP-Client
herunterladen und die Installationsdatei starten. Wichtig ist hierbei nicht die Installation selber,
sondern das entpacken der Dateien, beim Punkt indem Sie die Sprache auswahlen soll, kénnen Sie
die Installation abbrechen (Sie bendtigen den ISP-Client spater allerdings fur die Sicherung,
weshalb eine Installation empfehlenswert ist).

Um die ISP Dateien einzubinden, missen Sie das Basisimage mounten, der Befehl dafur lautet:
"<Windows ADK Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe" /Mount-

(Der Installationsordner heif$t nicht Windows ADK, sondern Windows Kits !) In unserem
Beispiel also:

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\

Jetzt sollen Sie ein Ordner mit dem Namen ,Tools” im Windows PE Ordner erstellen. Der
Konsolenbefehl lautet daftr:

mkdir <WindowsPE-Pfad>\mount\Tools
sprich in unserem Beispiel:
mkdir C:\WinPE_x64\mount\Tools
Zum vorbereitet der Dateien missen Sie jetzt dsmc-pe in der Eingabeaufforderung ausfuhren.

Wechseln Sie dazu in den ISP-Pfad(Der ,,ISP-Pfad” ist der Ort, indem das Installationsprogramm die
Daten fur den Client entpackt hat.). Der Konsolenbefehl lautet hierflr:

cd <ISP-Pfad>\TSMClient\
In unserem Beispiel also:
cd c:\ISP_images\TSMClient\
fuhren Sie nun
dsmc-pe.cmd set
aus. Bei einem 64-Bit Betriebssystem lautet der Befehl:
dsmc-pe-x64.cmd set

Der ISP Ordner muss von ihnen jetzt in den Tools Ordner von eben kopiert werden.



Hoéchstwahrscheinlich méchten Sie das deutsche Tastatur-Layout benutzen.

"<Windows ADK-Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe" /Image:
In unserem Beispiel lautete der Befehl:

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\
Um das Bootimage zu speichern verwenden sie den Befehl:

"<Windows ADK-Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe" /Unmour
In unserem Beispiel lautete der Befehl:

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\

c.) Treiber einbinden

In einigen Fallen mlssen zusatzliche Treiber eingebunden werden (z.B. Treiber fur das Ethernet).
Daflr muss zuerst das Bootimage gemountet werden. Der Befehl daflr sieht so aus:

"<Windows ADK Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe" /Mount-
In unserem Beispiel haben wir den Konsolenbefehl

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\
verwendet.
Um die Treiber einzubinden muss der Ordner ,,Drivers” im Windows PE Verzeichnis erstellt werden
und die Treiberdateien in dieses Verzeichnis kopiert werden. Nun mussen die Dateien noch
eingebunden werden, dies geschieht wie folgt:

"<Windows ADK Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe" /Image:
Bei unserem Beispiel also:

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\
Zum Schluss missen Sie das Image noch sichern. Der Befehl daflr lautet:

“<Windows ADK-Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\dism.exe” /Unmour

Der Befehl fUr unser Beispiel lautete also:

"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\DISM\



d.) Windows PE ISO erstellen

Um aus den Windows PE Daten eine ISO Datei zu erstellen, missen Sie folgenden Befehl
verwenden:

“<Windows ADk-Pfad>\10\Assessment and Deployment Kit\Deployment Tools\x86\0scdimg\oscdimg.exe"
Bei unserm Beispiel lautete der Befehl:
"C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Deployment Tools\x86\0scd:

Die jetzt erstellte ISO-Datei kdnnen Sie nun auf einen Datentrager brennen.

Schritt 3: Wiederherstellung tber die Windows
PE.

Im Falle eines Systemversagens sind folgende Punkte zu befolgen:

a.) Windows PE starten

Legen Sie den Datentrager mit der gebrannten ISO in das Laufwerk und starten Sie das System.
I.d.R. sollte der Rechner von dem Datentrager booten, wenn er keine bootfahiges Betriebssystem
finden kann, wenn das nicht der Fall ist mussen sie im BIOS die Bootreihenfolge andern.

b.) ISP konfigurieren

Geben Sie in der Eingabeaufforderung nun

SET DSM_CONFIG=<Pfad der dsm.opt Datei>
SET DSM DIR="X:\Tools\PROGRAM FILES 64\TIVOLI\TSM\BACLIENT"

ein. Ggf. entfallt die 64 nach PROGRAM FILES.

c.) Feste IP konfigurieren

Einige Systeme haben eine feste IP um sich mit dem Netzwerk zu verbinden, da die Windows PE

i.d.R. eine automatische IP zugewiesen bekommen, muss man hier manuell eine feste IP eintragen.

Um eine feste IP zu konfigurieren, geben sie den folgenden Befehl in die Eingabeaufforderung ein:
netsh interface ip set address ,LAN-Verbindung“ static <IP-Adresse> <Netzwerkmaske> <Standartgail

z.B.

netsh interface ip set address "LAN-Verbindung" static 134.169.250.65 255.255.255.224 134.169.2:



Soll jetzt noch ein DNS Server eingetragen werden, muss der DNS Dienst gestartet werden, da
dieser i.d.R. bei der Windows PE ausgeschaltet ist.

Der Befehl startet den Dienst:

net start Dnscache
Um den DNS Server einzutragen schreiben sie:

netsh interface ip add dns "LAN-Verbindung" <DNS Server>
in unserm Beispiel:

netsh interface ip add dns "LAN-Verbindung" 134.169.9.150

d.) Wiederherstellen

geben Sie in der Eingabeaufforderung nun dsmc restore systemstate ein und warten sie bis die
Wiederherstellung abgeschlossen ist. Hdngen sie jetzt die Laufwerke ein, welche sie
zuruckschreiben mochten. Dazu brauchen sie die eindeutige ID des Laufwerks. Tippen sie in die
Eingabeaufforderung nun mountvol ein um die eindeutige ID eines Laufwerks auszulesen. Wahlen
sie jetzt ein Laufwerk aus, welches sie wiederherstellen méchten und hangen sie es ein. Dazu
schreiben sie in die Konsole :

MOUNTVOL <Laufwerkbuchstabe>:\ <eindeutige ID des Laufwerks>
z.B.

MOUNTVOL C:\ \\?\Volume{8d587604-54e6-11df-803c-0014a4db5a82}\
Im nachsten Schritt stellen wir das Laufwerke wieder her. Geben sie

dsmc restore \\<Hostname>\<Laufwerkbuchstabe ISP>$\* <Laufwerkbuchstabe PE>:\ -su=yes -repl=yes
ein.
Zur Veranschaulichung ist hier unser Beispiel:

dsmc restore \\Hostname\c$\* c:\ -su=yes -repl=yes
Achtung:Der Hostname ist nicht der ISP Notename, sondern der Hostname unter dem
das Backup angefertigt wurde ! Sollten sie den Hostname nicht mehr kennen, kénnen
Sie 'dsmc query volume' zuerst ausfuhren um den Hostnahmen herauszufinden.
Wahrend der Wiederherstellung kann es passiert das eine Frage erscheint, ob Schreibgeschutze

Objekte auch wiederhergestellt werden sollen, hier sollte mit ,ja, alle Objekte tUberschreiben und
wiederherstellen (2)“ geantwortet werden.



Wiederholen sie diesen Schritt mit jedem Laufwerk, welches sie wiederherstellen wollen.
In unseren Tests war es teilweise nétig den Bootmanager wiederherzustellen. Kopieren Sie dafur
den Bootmanager aus dem Windows Ordner in die Bootpartition. Die Bootpartition kann daran
erkannt werden, das sie 100MB groR ist. Der Befehl zum kopieren lautet:

copy [Systemlaufwerk]\Windows\Boot\PCAT\bootmgr [eindeutige ID der Bootpartition]
In unserem Beispiel sah es folgendermafen aus:

copy c:\Windows\Boot\PCAT\bootmgr \\?\Volume{8d587604-54e6-11df-803c-0014a4db5a82}\

Die Wiederherstellung sollte damit beendet sein. Starten sie jetzt das System neu.



Konfiguration der ISP-Clients

Flr die Konfiguration der ISP-Clients werden bei Unix/Linux zwei Dateien ( dsm.sys / dsm.opt ), fUr
Windows-Betriebssysteme nur eine Datei ( dsm.opt ) benétigt. Nachfolgend sind beispielhaft die
notwendigen und hilfreichen Eintrage in diesen Dateien erklart.

Einstellbare Optionen / Parameter

Anmerkung: Eine Eintragung erfolgt immer in der Form <OPTION> <WERT> [ggf. weiterer WERT,
0.

Far die Konfiguration wird nicht zwischen Gro3- und Kleinschreibung unterschieden. Viele Eintrage
kdnnen aber verklrzt angegeben werden, wenn anhand der ersten Buchstaben eine eindeutige
Identifikation der Option mdglich ist. Im Nachfolgenden sind diese Buchstaben GROSS geschrieben,
der Rest des Optionsnamens hingegen klein.

Detaillierte Beschreibungen zu allen Optionen / Parameter finden sich im Benutzerhandbuch.

far "dsm.sys" (Unix/Linux) / "dsm.opt"
(Windows)

SErvername RZISP1

Gibt den Namen des Backup-Servers an, mit dem sich der Client verbinden soll. Am GauR-IT-
Zentrum (GITZ) wird ein Backup-Server mit den (DNS-)Namen rzispl.rz.tu-bs.de betrieben.

TCPServeraddress rzispl.rz.tu-bs.de

TCP-Adresse des Servers. Auch wenn bei entsprechender Konfiguration Ihres DNS-Clients der
Hostname ausreichen sollte, um eine korrekte Verbindung aufzubauen, geben Sie bitte den FQDN
des Backup-Servers an.

TCPPort 2121

COMMMethod TCPip



Kommunikationsmethode zwischen Client und Server. Der GITZ-Server bietet nur verschllsselte
Verbindungen Uber TCPIP an.

SSL yes

Port der TSM-Kommunikation auf Serverseite. Bitte prifen Sie, ob der Port in einer lokalen oder
Instituts-Firewall freigegeben werden muss. SSL yes gibt an, dass die Verbindung zum Server
verschlusselt werden soll.

ERRORLOGName <Pfad und Name der Logdatei>

Hier wird der Pfad und der Name der zu erstellenden Logdatei angegeben.
Unix / Linux: typischerweise liegt die Datei unter /opt/tivoli/tsm/client/ba/bin/

Windows: typischerweise liegt die Datei unter c:\Program Files\Tivoli\baclient\

ERRORLOGRetention <Anzahl Tage> [D|S]

Aufbewahrungsfrist fir Logdateien in Tagen und Behandlung der alten Eintrage:

e D = Delete, Loschen der alten Logeintrage
e S = Save, Kopieren der ausgedinnten Eintrage nach dsmerlog.pru

ERRORLOGMAX <Gro6f3e>

Begrenzt die GrélRe der Logdateien in Megabytes. Hilfreich bei begrenzt verfligbarem
Plattenspeicher.

COMPRESSIon YES

Schaltet die Datenkompression auf der Clientseite ein. Die Ubertragung komprimierter Daten
reduziert sowohl die Ubertragungszeit, sowie den Aufwand beim Datenschreiben auf dem
Backupserver.

PASSWORDAccess GENERATE

Speichert das Passwort zum Backup-Knoten verschlisselt lokal. Hiermit wird nur beim ersten
Backup oder nach einer Passwortanderung nach dem Passwort gefragt. Es wird im Hinblick auf die
automatische Sicherung empfohlen.



NODename <Name>

Knotenname mit dem der Rechner im Backupserver registriert ist. Meistens ist es abgeleitet von
dem FQDM des Systems. Wird vom GITZ mitgeteilt.

ENCRYPTIONType [AES128|AES256]

wahlt die Methode zur Verschliisselung der Daten bei der Ubertragung aus:

e AES128: 128-Bit-VerschlUsselung, Default-Wert
e AES256: 256-Bit-Verschllsselung, héhere Sicherheit

ENCryptkey [SAVE|GENERATE]

Flgt eine weitere Verschllisselungs-Ebene hinzu. Die Dateien werden lokal verschlUsselt bevor sie
Ubertragen werden. Auf dem Backup-Server werden Sie nicht entverschlisselt.

e SAVE: Beim Ersten Sichern werden Sie aufgefordert ein zusatzliches Passwort zu setzen.
Dies wird nur lokal verschlUsselt gespeichert. Es wird wieder wahrend der Recovery
gebraucht, weswegen Sie es sorgfaltig aufbewahren muissen.

e GENERATE: Es wird automatisch ein Passwort generiert. Zusatzlich wird es auf dem
Backup-Server gespeichert. Bei Recovery wird dieses automatisch zuerst gesendet,
sodass die Dateien wieder entschlisselt werden kdnnen. Hiermit mUssen Sie sich kein
zusatzliches Passwort merken. (Empfohlen)

VIRTUALMountpoint <Pfad>

(nur Unix/Linux)

ISP sichert immer nur ganze Dateisysteme / Partitionen. Sollen einzelne Verzeichnisse gesichert
werden, mussen diese als virtuelle Dateisysteme / Partitionen deklariert werden.
Diese Option kann mehrfach verwendet werden.

INCLEXxcl| <Pfad und Name>

gibt Pfad und Name der Filterdateien an, die bei der Sicherung angewandt werden sollen.
Diese Option kann mehrfach verwendet werden.

include <Pfad und Dateiname>
exclude <Pfad und Dateiname>
include.dir <Pfad>
exlude.dir <Pfad>



include.encrypt.dir <Pfad>
include.compression.dir <Pfad>
exlude.fs <Dateisystem-Pfad>

- \\

Schliet Dateien und / oder Verzeichnisse in die Sicherung mit ein oder davon aus und legt die Art

der Ubertragung fest. Diese Eintrage finden sich (iblicherweise in den per INCLExcl| festgelegten
Dateien, kdnnen aber direkt in dsm.sys (Linux) / dsm.opt (Windows) eingetragen werden.

NFSTIMEout <Zeit>

(nur Unix/Linux)

Gibt die Wartezeit des Servers auf einen Statussystemaufruf fir ein NFS-Dateisystem in Sekunden
an, bevor eine Zeitlimitiberschreitung auftritt.

Optionen fur "dsm.opt" (Unix/Linux)

DOMAIN <Partition>|ALL-LOCAL

Angabe der zu sichernden Partition(en)

e <Partition>: Angabe mit vollem Pfad (also ab ,/“)
e ALL-LOCAL: Alle Lokalen Partitionen

Diese Option kann mehrfach angegeben werden

QUIET

Unterdricken der Statusmeldungen wahrend der Sicherung (vor allem Anzahl der gepruften
Objekte, Fehlermeldungen zu nicht sicherbaren Dateien). ,,QUIET" verringert die Laufzeit der
Sicherungssession nur geringfugig, die Logdateien aber signifikant.

Automation des Backups

Die Automation der Sicherung kann auf zwei Wegen erfolgen:

e per Server-Schedule
e clientseitig durch cron / geplante Tasks



Das GITZ bietet seinen Kunden nur den zweiten Weg an, da die Pflege individueller Schedules
personell nicht mdéglich ist.

Unix / LiInux

Aufruf des Clients mit Backuptyp als cron-job:

15 23 * * * /Jusr/bin/dsmc incremental

Windows

Das Backup kann als geplanter Taks / automatisierte Aufgabe automatisiert werden. Die
vielfaltigen Steuerungsmaoglichkeiten von Windows erlauben sowohl die Ausfiuhrung zu bestimmten
Zeiten oder Ereignis-gesteuert (z.B. beim Ein- oder Ausloggen).

Vorteilhaft ist es den Backup-Aufruf als Skript / Batch-Datei zu verfassen und diese aufzurufen.
Nachfolgend ist eine Beispieldatei angegeben:

"C:\Program Files\Tivoli\TSM\baclient\dsmc.exe" incremental

Weitere Hilfen

Fir detailliertere Informationen kann das offizielle Handbuch von IBM weiterhelfen.



https://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.11/client/b_ba_guide_unx_lnx.pdf?view=kc

