Installation (Windows)

Auf der Download-Seite des Gaul3-IT-Zentrums befindet sich ein vorkonfiguriertes Installationspaket
fur Bitdefender Endpoint Security fur Windows zum Herunterladen. Bitdefender Endpoint Security
I6st Sophos Endpoint Security als Nachfolger ab. Es ist geeignet flr alle Windows-Versionen ab
Windows 7 mit Service Pack 1. Insbesondere gilt das naturlich fur Windows 8, 8.1, 10 und Windows
11. Die Installation erfolgt in deutscher Sprache, sie lasst sich aber problemlos anpassen.

Diese Installationsanleitung ist gleichermafBen auf Windows Server anwendbar.
Das Serverpaket kann auf allen Windows Server Versionen ab Windows Server 2008 R2 installiert
werden, einschlieBlich der Core Versionen ohne grafische Oberflache.

Fur die Installation muss sich lhr System im Netzwerk der TU Braunschweig
befinden.

Wahrend der Installation von Bitdefender Endpoint Security wird Sophos Endpoint Security,
sowie andere Virenscanner, automatisch deinstalliert. Diese mussen im Vorfeld nicht
manuell deinstalliert werden.

Die Installation dauert einige Minuten und wird im Hintergrund ausgefuhrt.

Nach der Installation sollte das System neu gestartet werden.

Starten Sie danach einen vollstandigen Viren-Scan des Systems mit Bitdefender Endpoint
Security.

Diese Installationsanleitung gilt nicht fir vom GauR-IT-Zentrum verwaltete Gerate.

Navigieren Sie mit Ihrem Internet-Browser zu https://www.tu-

braunschweig.de/it/downloads/software/gitz-dienste und melden Sie sich unter [Schnellzugriff]

an. Klicken Sie auf [Virenscanner]. Laden Sie das Zip-Archiv bei Windows herunter und
entpacken Sie dieses. Starten Sie die Installation mit einem Doppelklick auf das Installationsskript
install.bat. FUr die Installation bendtigen Sie Administratorrechte.

Installation

Entpacken Sie das heruntergeladene Zip-Archiv Uber das Kontextmenu (Rechtsklick = ,Alle
extrahieren®):


https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste
https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste
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Gehen Sie dann in den neuen Ordner und fuhren Sie das Installationsskript install.bat mit einem
Doppelklick aus:
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Gegebenenfalls mussen Sie die Ausfihrung bestatigen, indem Sie auf [Weiteren Informationen]
und dann auf [Trotzdem ausfiihren] klicken:



Der Computer wurde durch Windows
geschutzt

Der Computer wurde durch Windows
geschatzt

Herausgeber: Unbekannter Herausgeber

Bestatigen Sie die Installation mit der Eingabe einer Administratorkennung:



Benutzerkontensteuerung

Maochten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerat vorgenommen
werden?

Windows-Befehlsprozessor

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdriges Kennwort ein, um den Vorgang fortzusetzen.

Nachdem das Fenster verschwunden ist, warten Sie einige Minuten, bis die Installation
abgeschlossen und Bitdefender in der Taskleiste unter den ausgeblendeten Symbolen zu finden ist.
Wenn Bitdefender dort nach zehn Minuten nicht zu finden ist, starten Sie das System neu.

Inbetriebnahme

Hier finden Sie die Steuerung zu Bitdefender:
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Klicken Sie mit der rechten Maustaste auf das Bitdefender-Symbol und danach auf [Anzeigen], um
zur Client-Steuerung zu gelangen.

Anzeigen
Uber
Sprache

Klicken Sie im Menu auf [Alle beheben] und dann auf [Vollstandiger Scan], um das System
initial zu scannen.



Bitdefender Endpoint Security Tools
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Caternverkehr-Scan-Modul wurde aktivert

L Security Tools

Aktive Bitdefender Module

Fur Bitdefender werden verschiedene Pakete verteilt, welche unter anderem verschiedene Module
in Bitdefender aktiviert haben.

Nach der Installation des Pakets fUr Mitarbeiter sollten die Module, wie unten aufgefihrt, an oder
aus sein:



Module

Malware-Schutz Inhaltssteuerung
Zugriff Datenverkehr-5can OFF
Hyper Detect Armwendungs-Blacklist
Advanced Threat Control Internet-Zugangssteuerung FF
H Explot-Schutz Identitatsschutz FF
] Rarsomware-Abhilfemalnahme Phishing-Schutz
H
Metwork Attack Defense
i EDR-Sensor
EDR-Sensor
Sandbox Analyzer
| Lokale Ubermittliung

Nach der Installation des Pakets fur Studenten sollte die Liste der Module wie folgt aussehen:

Module

Malware-Schutz Inhaltssteuerung

Zugriff Daternverkehr-5can

Hypear Detect Armwendungs-Blacklst FF
Advanced Threat Control Internet-Zugangssteusrung FF
Exploit-Schutz Identitatsschutz

Phishing-Schutz

Metwork Attack Defense

Firewvall
EDR-Sensor
:"C'EE'EEE“-:IETJ":I-?' uoErsacnen
WLAN-Verbindungen uterwachen ECR-Sensor
Aktives Prafil - Ethernet 2
e =t i i Sandbox Analyzer

Nach der Installation des Pakets fur Server sollte die Liste wie folgt aussehen:



Module

Malware-Schutz Inhaltssteuerung

Zugriff Datenverkehr-5can OFF

Hyper Detect Armwendungs-Blacklist

Advanced Threat Contros Internet-Zugangssteuaning FF
H Explot-Schutz Identitatsschutz FF

Rarsomware-Abhilfemalnahme Phishing-Schutz

Metwork Attack Defense

i EDR-Sensor
EDR-Sensor
Sandbox Analyzer
| Lokale Ubermittiung

Hinweis: Das Firewall-Modul ist nicht fiir Windows Server-Versionen verfiugbar.
Gleichgultig welches Paket Sie auf Windows Server einsetzen.
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