Installation (macOS)

Auf der Download-Seite des Gaul3-IT-Zentrums befindet sich ein vorkonfiguriertes Installationspaket
fur Bitdefender Endpoint Security fir MacOS zum Herunterladen. Bitdefender Endpoint Security l6st
die Sophos Endpoint Security als Nachfolger ab. Es ist geeignet flr alle MacOS-Versionen ab MacOS
Mojave (10.14). Dies gilt naturlich auch far MacOS Catalina (10.15), MacOS Big Sur (11.x), MacOS
Monterey (12.x) und MacOS Ventura (13.x).

Fur die Installation muss sich lhr System im Netzwerk der TU Braunschweig
befinden.

Wahrend der Installation von Bitdefender Endpoint Security wird Sophos Endpoint Security,
sowie andere Virenscanner, automatisch deinstalliert. Diese mussen im Vorfeld nicht
manuell deinstalliert werden.

Nach der Installation sollte das System gegebenenfalls neu gestartet werden.

Starten Sie danach einen ,,System-Scan” des Systems mit Bitdefender Endpoint Security.

Navigieren Sie mit Threm Internet-Browser zu https://www.tu-

braunschweig.de/it/downloads/software/gitz-dienste und melden Sie sich unter [Schnellzugriff]

an. Klicken Sie auf [Virenscanner]. Laden Sie das DMG-Archiv bei MacOS herunter und 6ffnen Sie
dieses. Starten Sie die Installation mit einem Doppelklick auf das Installationsprogramm
[SetupDownloader]. Fir die Installation bendtigen Sie Administratorrechte. Des Weiteren mussen
Sie das Hinzufligen von Proxy-Konfigurationen und Systemerweiterungen erlauben, damit
Bitdefender Endpoint Security vollumfanglich funktioniert.

Installation

Gehen Sie im Finder zu [Downloads] und 6ffnen Sie die [bitdefender_setup_downloader.dmgl

Gehen Sie dann unter [Orte]- [Endpoint for MAC] und starten die Datei ,,SetupDownloader*”.


https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste
https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste
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Bestatigen Sie die Ausfihrung und geben Sie Ihre Administratorkennung ein, um die Installation zu
beginnen.
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Nach der Installation werden Sie dazu aufgefordert Sicherheitseinstellungen an lhrem Gerat zu

andern.
Offnen Sie dazu die Systemeinstellungen [Sicherheit] und entsperren Sie diese iber das Schloss

mit lhrer Administratorkennung.
[Erlauben] Sie das Laden des Programms , SecurityNetworklnstallerApp“.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-03/diqy4p4aWDzhmhMp-2023-06-26-bitdefender-installation-macos-3.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-03/PcXyrxdZ9TKWdm20-2023-06-14-bitdefender-installation-macos-5.png

1T da T

Systemerweiterung blockiert

Das Programm ,SecurityNetworkinstallerApp”

i hat versucht, neue Systemerweiterung(en) zu

laden. Wenn diese Erweiterungen aktiviert

werden sollen, 6ffne die Systemeinstellung
«Sicherheit”.

! ‘ Systemeinstellung ,Sicherheit” 6ffnen \

| SRR N SRRy

[ [ ] < i3 Sicherheit & Datenschutz 0 ]

Allgemain  FileVault  Firewall  Datenschutz

| Fiir diesen Benutzer wurde ein Anmeldepasswort festgelegt  Passwort dndern ..,
Passwort erforderlich & Minuten  [B) nach Beginn des Rubezustands oder Bildschirmachoners
Mitteilung bei gesperrtern Bildschirm einblenden
Autarmnatische Anmaldung deaktivieren

Apps-Download erlauben van:

App Store
O App Store und verifizierten Entwickler

Laden der Systemsoftware des Programms ,SecurityNetworkinstallerApp” Erlaubean
wurde blockiert.
.
L Bl Zum Schiitzen auf das Schioss kiicken. ‘Weitera Optionen ... ?

Des Weiteren werden Sie dazu aufgefordert Proxy-Konfigurationen von ,,BDLDaemon*“ zu
[erlauben].
Erlauben Sie dies.
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Sobald Bitdefender installiert wurde, 6ffnen Sie das Hauptfenster Uber das Bitdefender-lcon in der
Taskleiste.

Starten Sie dann Uber [Aktionen] in der Taskleiste die Prifung auf Updates und einen [System-
Scan].
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Schnellen Scan jetzt starten ...

Probleme ...
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Festplattenvollzugriff fir Bitdefender

Damit Bitdefender vollumfanglich funktionieren kann, bendtigt dieser vollstandigen
Festplattenzugriff.
Nur wenn Bitdefender nachfragt, sollten Sie Bitdefender den Zugriff darauf erlauben.

Um den Festplattenzugriff fUr Bitdefender zu erlauben, 6ffnen Sie die [Systemeinstellungen] und
gehen zu [Sicherheit und Datenschutz].
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Gehen Sie dort zum Reiter [Datenschutz] und entsperren Sie das Menu Uber das Schloss.
Suchen Sie in der linken Spalte nach [Festplattenvollzugriff] und fligen Sie Uber das Plus die
bendtigten Programme hinzu.
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Suchen Sie links unter [Programme] nach [Bitdefender Security for Macl.
Bestatigen Sie dies anschliefend mit lhrem Passwort.
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Sollte Bitdefender danach immer noch explizit nach BDLDaemon.app fragen, fiUgen Sie dies
ebenfalls dort hinzu.
Wahlen Sie ganz oben bei Programme lhre Festplatte aus.
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Navigieren Sie zu [Library] - [Bitdefender] -» [AVP] - [product] - [bin] - [BDLDaemon],
um diesen Pfad hinzuzuflgen.

Aktive Bitdefender Module

Fir Bitdefender werden verschiedene Pakete verteilt, welche unter anderem verschiedene Module
in Bitdefender aktiviert haben.

Nach der Installation des Pakets fUr Mitarbeiter sollten die Module, wie unten aufgefihrt an oder
aus sein:
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Nach der Installation des Pakets fur Studenten sollten die Moduleinstellungen wie folgt aussehen:
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