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Installation (Linux)

Auf der Download-Seite des Gaul3-IT-Zentrums befindet sich ein vorkonfiguriertes Installationspaket
fur Bitdefender Endpoint Security fUr Linux zum Herunterladen. Bitdefender 16st die Sophos
Endpoint Security als Nachfolger ab. Es ist geeignet fur alle gangigen Linux-Distributionen, wie
Ubuntu, Debian, Fedora, CentOS, Red Hat Enterprise Linux und deren Derivaten. Die Auflistung der

offiziell unterstitzten Linux-Distributionen finden Sie Hier.

Fur die Installation muss sich lhr System im Netzwerk der TU Braunschweig
befinden.

Starten Sie nach der Installation einen vollstandigen Scan des Systems.
Bitdefender Endpoint Security verfiigt unter Linux uber keine grafische
Oberflache.

Alle Aktionen mussen Sie mit root-Rechten im Terminal ausfuhren.

Navigieren Sie mit Threm Internet-Browser zu https://www.tu-

braunschweig.de/it/downloads/software/qgitz-dienste und melden Sie sich unter [Schnellzugriff]
an. Klicken Sie auf [Virenscanner]. Laden Sie das TAR-Achiv bei Linux herunter und entpacken
Sie dieses. Andern Sie dann die Datei installer so ab, dass diese ausflihrbar wird und flihren Sie
diese dann mit root-Rechten aus.

Installation

Die Installation wurde hier unter Ubuntu 22.04 durchgefiihrt.

Moglicherweise unterscheiden sind die Installationsschritte bei anderen Linux-
Distributionen.

Da Bitdefender uber keine grafische Oberflache verfiugt, wird die Installation im
Terminal durchgefuhrt.

Offnen Sie ein Terminal mit dem Launcher (unten links) oder mit STRG + ALT + T.
Wechseln Sie in Ihren persénlichen Downloads-Ordner und entpacken Sie das TAR-Archiv.

cd ~/Downloads

tar -xvf installer.tar

Andern Sie die Datei installer ab, so dass diese ausfiihrbar wird und fiihren Sie diese dann mit
root-Rechten aus.


https://www.bitdefender.com/business/support/en/77212-157515-bitdefender-endpoint-security-tools-for-linux-quick-start-guide.html#UUID-b491f9a5-5d84-df41-b223-9339d8a943d5_section-idm4616769113403233169971459119
https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste
https://www.tu-braunschweig.de/it/downloads/software/gitz-dienste

chmod +x installer

sudo ./installer

Uberpriifen Sie nach der Installation ob die Bitdefender Endpoint Security Daemons gestartet
wurden.

systemctl status bdsec*

FUhren die nach der Installation die Suche an Updates aus:

sudo /opt/bitdefender-security-tools/bin/bduitool update -ps



Starten eines manuellen
Scans (Linux)

Starten Sie am besten direkt nach der Installation einen vollstandigen Scan mit folgendem Befehl:

sudo /opt/bitdefender-security-tools/bin/bduitool scan -s full

Um den Status eines Scans zu uUberprufen kdnnen Sie folgende Befehle nutzen:

# Zeigt alle Scan-Tasks an, u.a. auch die taskiD

sudo /opt/bitdefender-security-tools/bin/bduitool get scantasks

# Zeigt an in welcher Status der angegebene Scan hat

sudo /opt/bitdefender-security-tools/bin/bduitool get scanstatus [taskID]
# Zeigt das Scan-Log des angegebenen Scans

sudo /opt/bitdefender-security-tools/bin/bduitool get scanlog [taskID]

Weitere Befehle flur das Scannen mit dem bduitool konnen Sie auf der Internetseite des Bitdefender

Supports finden
Eine Ubersicht alles Befehle des bduitool finden Sie einfach mit folgenden Befehlen:

# Einfache BefehlsUbersicht
sudo /opt/bitdefender-security-tools/bin/bduitool -h


https://www.bitdefender.com/business/support/en/77212-40862-scanning-for-malware.html
https://www.bitdefender.com/business/support/en/77212-40862-scanning-for-malware.html

Anzeigen der Quarantane
(Linux)

Die sich zur Zeit in Quarantane befindlichen Dateien kédnnen Sie sich mit folgendem Befehl
ausgeben lassen:

sudo /opt/bitdefender-security-tools/bin/bduitool get quar

Momentan konnen sich in Quarantane befindliche Dateien unter Linux nur seitens des GITZ

wiederhergestellt werden.
Bitte eroffnen Sie dafiir ein Ticket mit dem Pfad ihrer Datei(en) und dem Hostnamen ihres

Systems.




Mogliche Fehlercodes (Linux)

Es ist moglich, dass wahrend der Installation und auch wahrend des Betriebs Fehler in Bitdefender
angezeigt werden. Entsprechend sind hier die haufigsten Fehlercodes als Hilfestellung aufgelistet.

Code

-1002

-1011

-1018

Fehler

Die Adresse des Bitdefender-Servers
konnte nicht aufgeldst werden

Time out beim Erreichen des Update
Servers

Fehler beim Herunterladen der
Update Dateien

Lésungsmoglichkeiten

Uberpriifen Sie lhre Netzwerk- und
DNS-Einstellungen und die
Verbindung zu goku.rz.tu-bs.de

Uberpriifen Sie lhre Netzwerk-
Einstellungen bzgl. der Verbindung zu
goku.rz.tu-bs.de und ob der Port 7074
in lhrer Firewall gedffnet wurde

Uberpriifen Sie lhre Netzwerk-
Einstellungen bzgl. der Verbindung zu
goku.rz.tu-bs.de und ob der Port 7074
in Ihrer Firewall ge6ffnet wurde. Falls
eine Verbindung besteht und Sie
diesen Fehler trotzdem bekommen,
schreiben Sie bitte ein Ticket an den
IT-Service Desk



Deinstallation (Linux)

Offnen Sie ein Terminal und fiihren Sie dann folgenden Befehl aus:

sudo /opt/bitdefender-security-tools/bin/uninstall



