Wichtige Hinweise

o Bewahren Sie lhre Passworter und ggf. privaten Schlissel getrennt und sicher
auf, etwa in einem vertrauenswuirdigen Passwortmanager oder in verschllsselten
Containern. Legen Sie zusatzlich eine offline gesicherte Kopie auf einem verschllsselten
Medium (zum Beispiel einem USB-Stick im Tresor) an, um im Notfall darauf zugreifen zu
kdnnen.

e Verlust von Passwortern oder privaten Schlisseln fuhrt zum
unwiederbringlichen Datenverlust! Bereits verschllsselte E-Mails lassen sich ohne
den privaten Schlissel oder die korrekte Passphrase nicht mehr entschlisseln.

o Léschen Sie niemals abgelaufene Zertifikate! Auch abgelaufene Zertifikate werden
zum EntschlUsseln alterer Nachrichten bendtigt, bei Verlust ist eine Entschllisselung nicht
mehr maoglich.

e Richten Sie eine klare Backup- und Wiederherstellungsstrategie ein, erstellen Sie
regelmaBiige, ebenfalls verschlisselte Sicherungen von den verwendeten Passwortern,
privaten SchlUsseln und Zertifikaten und testen Sie die Wiederherstellung in festgelegten
Abstanden, um im Ernstfall vorbereitet zu sein.
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