Import zusatzlicher Zertifikate fur
Funktionsaccounts

Nach Beantragung eines Zertifikats fur einen Ihnen zugeordneten Funktionsaccount im BDD
kdnnen Sie ahnlich dem Import der personenbezogenen Zertifikate verfahren.

Sie erhalten das Zertifikat als komprimierte .p12:

. fa000 @tu-bs.de_pl12.zip
zZip-Datei

Entpacken als .p12 in einen Ordner:

r -

!
2

fa0O( @tu-bs.
de.pl?

AnschlieBend in Outlook unter Datei -> Optionen
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Posteingang - marius.kannicht@tu-

©

el Kontoinformationen

Offnen und
Exportieren ‘

@tu-braunschweig.de

3
U) Microsoft Exchange

Speichern unter
+ Konto hinzufugen

’*F Kontoeinstellungen
.‘* Andern der Einstellungen fur dieses Konto
Drucken Kontoeinstellungen oder Einrichten weiterer Verbindungen.

- Zugriff auf dieses Konto im Internet.

Office Konto https://mail.tu-braunschweig.de/owa/

‘Optionen

Andern
Beenden

Automatische Antworten (Aufler Haus)

€« Mit automatischen Antworten konnen Sie andere uber lhre
Abwesenheit benachrichtigen bzw. mitteilen, dass Sie auf E-Mail-

Automatische Antworten
Nachrichten nicht antworten kénnen.
= Postfach aufrdumen
==

Verwalten der GroBe Ihres Postfachs durch Leeren des Ordners
Tools zum “Geloschte Elemente” und Archivierung.
Aufrdumen -

7,28 GB frei von 10 GB

Regeln und Benachrichtigungen

=1 Mithilfe von Regeln und Benachrichtigungen kbnnen Sie
Regeln und i E-Mail- i isi und Aktualisierungen
Benachrichtigungen verwalten empfangen, wenn Elemente hinzugefugt, geandert oder entfernt
werden.

Langsame und deaktivierte COM-Add-Ins

‘COM-Add-Ins verwalten, die Ihre Outlook-Benutzererfahrung
betreffen.

‘COM-Add-Ins verwalten

Add-Ins verwalten
‘Web-Add-Ins fir Outlook verwalten und kaufen.

Add-Ins verwalten

Im Trust Center unter E-Mail-Sicherheit das zusatzliche Zertifikat importieren:
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Outlook-Optionen Trust Center ? >

Allgemein Vertrauenswirdige Herausgeber Verschliisselte E-Mail-Nachrichten
E-Mail Datenschutzoptionen .
% [1 Inhalt und Anlagen fur ausgehende Nachrichten verschitisseln

Kalender Ausgehenden Nachrichten digitale Signatur hinzufugen
Personen Anlagenbehandlung Signierte Nachrichten als Klartext senden
Aufgaben Automatischer Download S/MIN  anf n, wenn mit 5/MIME signiert
Suchen Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen ( t@tu-braunschweig.de) | ¥ Einstellungen...
Sprache Pragrammagesteuerter Zugriff e .

Digitale IDs (Zertifikate)
Erweitert

- Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen werden
Menuband anpassen kann.

Symbolleiste fiir den Schnellzugriff H !mportieren.’Exportierei‘-‘ I Digitale ID anfordern...

Add-Ins Als Nur-Text lesen

oK ‘ | Abbrechen

Bitte dazu die Importdatei mit Klick auf Durchsuchen (1) im entsprechenden Ordner auswahlen (2)
und o6ffnen (3).

Digitale ID importieren/exportieren X { | { | {
ﬂﬂ Sicherheitsprofil suchen X
(®) Bestehende digitale ID aus einer Datei importieren
Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben « ~ 1 « Dokumente > mailcertfa ~ (0| | mailcertfa durchsuchen P
Sie das beim Exportieren des Zertifikats in diese Datei verwendete
K rt ein. .
ennwart &in Organisieren v Neuer Ordner = - o
|
Importdatei: | ‘ I Durchsuchen...

~
ﬂﬂ Microsoft Outlook

Kennwort: | ‘
Name der digitalen ID: e Nextcloud e
% Dieser PC
O Digitale ID in eine Datei exportieren
Exportieren Sie die Informationen der digitalen 1D in eine Datei. Geben J 3D-Objekte fal0C @tu—bh‘
| Sie ein Kennwort ein, um diese Informationen besser zu schiitzen. = Bilder de.p12

Typ: Privater Informationsaustausch

|| Digtsle 1D; | || auswahlen.. I Deskiop GroBe: 3,22 KB
Anderungsdatum: 16.08.2024 10:09

Dateiname: | ‘ Durchsuchen... Dokumente
R ¥ Downloads
K naneie v
Bestatigen:
Dateiname: (fa00(  |@tu-bs.dep12 V‘ |Sicherheitsinf0rmationen (*.pheg V‘
Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)
Tools ~ |  Offnen B Abbrechen |
Digitale ID vom Systemn l8schen
acken der Datel kénnen !
oK ‘ ‘ Abbrechen ‘ ‘ ( (

AnschlieBend das Transportkennwort eingeben (1) und mit (2) bestatigen.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/L0DBCDg4V3meGjJU-mailcertfa05.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/YHKX5dKxCPRrY7SE-mailcertfa05a.png

Digitale ID importieren/exportieren X

(@) Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf lhren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete
Kennwort ein.

Importdatei: Chlsers nizDocument| | Durchsuchen...

kennwaort: TIIIIIIIIIL m

Mame der digitalen ID:

ODigftaIe ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schitzen.

Cigitale D Auswahlen...
Dateinarme: Durchsuchen...
Kennwart:

Bestatigen:

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System l&schen

(8] 4 Bhbbrechen

In diesem Fenster kann die Sicherheitsstufe (z.B. Passwort fUr den Zugriff auf dieses Zertifikat)
wieder entsprechend angepasst werden. AnschlieBend mit OK bestatigen:
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Import des privaten Austauschschliissels ped

Eine Anwendung erstellt ein geschutztes Objekt

Privater Schlussel des CryptoAPI

Sie haben die mittlere Sicherheitzstufe.
Sicherheitsstufe gewahlt.

oK Abbrechen Details...

Damit ist das Zertifikat importiert, nun muss es noch fur die Verwendung konfiguriert werden. Dazu
bitte im Trust Center (1) unter E-Mail-Sicherheit (2) mit Klick auf Einstellungen (3) ein Neu(4)es
Profil anlegen:

Outlook-Optionen Trust Center ? X
Allgemein Vertrauenswirdige Herausgeber Verschliisselte E-Mail-Nachrichten
E-Mail Datenschutzoptionen 3
‘Q@ Inhalt und Anlagen fur ausgehende Nachrichten verschlusseln
Kalender _ e v| Ausgehenden Nachrichten digitale Signatur hinzufiigen
Personen Anlagenbehandlung v/ Signierte Nachrichten als Klartext senden
Aufgaben Automatischer Download
Suchen Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen (marius ‘@tu-braunschweig.de) ¥ | || Einstellungen... e
Sprache Programmgesteuerter Zugriff . .
Digitale IDs (Zertifikate)
Erweitert . - . Sicherheitseinstellungen &ndern X
=] Digitale IDs bzw. Zertifikate sind Do erden
Meniiband anpassen kann. | Bevarzugte Sicherheitseinstellungen
Symbolleiste fur den Schnellzugriff Importieren/Exportieren... Digi Name der Sicherheitseinstellung:

Add-Ins Als Nur-Text lesen

o Kryptografieformat: S/MIME ~

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

°stchen

Skript in Ordnern Sicherheitskennzeichen...

Zertifikate und Algorithmen

Signaturzertifikat: Marius Auswahlen...
Hashalgorithmus: SHAS512 £
Verschliisselungszertifikat: Marius Auswahlen...
Verschlisselungsalgorithmus: | AES (256-bit) A

Sign\'er‘tan Machrichten diese Zertifikate hinzufligen

- Abbrechen

oK Abbrechen



https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/yFFZnBCybzAM8xkR-mailcertfa05c.png
https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/BHEisaz6WNU4pARa-mailcertfa07.png

Dies 6ffnet folgenden Dialog, dort bitte unter (1) eine passende Beschreibung auswahlen (es
empfiehlt sich die dazugehorige E-Mail-Adresse) und dann mit (2) das Signaturzertifikat auswahlen:

Sicherheitseinstellungen dndern .t

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:
gitz-client- @tu-braunschweig.de o e

Kryptografieformat: S/MIME

] Standardeinstellung fir dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung fir alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Ldschen

Zertifikate und Algorithmen

Signaturzertifikat: Auswahlen...

Hashalgaorithrmus:
Verschliisselungszertifikat: Auswahlen...
Werschlilsselungsalgorithmus;

Signierten Machrichten diese Zertifikate hinzufiigen

oK Abbrechen

Im folgenden Auswahldialog auf Weitere Optionen (1) klicken und das eben importierte Zertifikat
fir den Funktionsaccount auswahlen (2), daraufhin aktualisiert sich (3) und es kann mit OK
bestatigt werden:
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Windows-Sicherheit b4

Wahlen Sie ein Zertifikat aus.

fa00C  @tu-bs.de
Aussteller: GEANT Personal CA 4 e

Giiltig ab: 16.08.2024 bis 17.08.2026

Zertifikateigenschaften anzeigen

Weitere Optionen o

Marius
Aussteller: GEANT Personal CA 4
Gultig ab: 23.08.2023 bis 23.08.2026

Nun muss sichergestellt werden, dass das Zertifikat (1) passt, der Hashalgorithmus auf SHA-512
geandert (2) und ggf. Verschllsselungsalgorithmus auf AES256 angepasst wird, das ganze mit Klick
auf OK (4) bestatigen.

Hinweis: die Verwendung als VerschlUsselungszertifikat wird offiziell nicht empfohlen, da es zu
Datenverlust fuhren wird, sollte das Zertifikat und Passwort nicht sicher aufbewahrt werden!
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Sicherheitseinstellungen dndern

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

gitz-client- J@tu-braunschweig.de o
Kryptografieformat: S/MIME
Standardeinstellung fiir dieses Format kryptografischer Nachrichten
[] Standardsicherheitseinstellung fiir alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Léschen

Zertifikate und Algorithmen

Signaturzertifikat: fadd0  @tu-bs.de o Auswahlen...
Hashalgorithmus: SHAS512 e\/
Verschlisselungszertifikat: fa00l  @tu-bs.de Auswahlen...

Verschlisselungsalgorithmus:

AES (256-bit)

3

signierten Nachrichten diese Zertifikate hinzufiigen

AnschlieBend sind beide Zertifikatsprofile hinterlegt und das Trust Center kann mit Klick auf OK

geschlossen werden.

Ok ;i Abbrechen
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Trust Center ? X

Vertrauenswiirdige Herausgeber Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen
° &ﬁ [ Inhalt und Anlagen fur ausgehende Nachrichten verschllisseln
SV AR EL Ausgehenden Nachrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download

Makroeinstellungen Standardeinstellung: | gitz-client- @tu-braunschweig.de ¥| | Einstellungen..

Programmgesteuerter Zugriff — — gitz-client- _@tu-braunschweig.de
Digitale IDs (Zertifikate) Meine S/MIME-Einstellungen (marius. @tu-braunschweig.de)

"==| Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen werden
kann.

‘ Importieren/Exportieren... ‘ ‘ Digitale ID anfordern...

Als Nur-Text lesen

Skript in Ordnern

OK ‘ ‘ Abbrechen

Soll jetzt nun mit "Senden Als" oder "Senden im Auftrag" eine E-Mail signiert werden, wie folgt
vorgehen:

Neue E-Mail schreiben, mit Klick auf Optionen (1) und Von (2) die entsprechende Funktions-E-Mail-
Adresse auswahlen (3) und sicherstellen, dass das Signieren (4) ausgewahlt ist. Wie gewohnt mit
dem Verfassen fortfahren.

Beim Senden kommt je nach oben gewahlter Sicherheitsstufe beim Import dann eine neue
Passwortabfrage flr den Zugriff Uber die CryptoAPI auf die hinterlegten Zertifikate. Wurde ein
solches festgelegt, ist dieses Passwort bei allen Zugriffen auf die hinterlegten Zertifikate
(personenbezogene Accounts oder Funktionsaccounts) identisch.


https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/rBY4yAI9n55JQ9ca-mailcertfa11.png

=

Datel Nachricht Einfligen '1 ext formatieren Uberpriifen

Aa]\ B Farben - o g%
— Schriftarten~ e : e
Seitenfarbe | Bcc erechtlgung{rmr A

g Verschlisseln

Designs
- |D]Effekte - .
Designs Felder anzeigen Berechtigung o
Von - marius.kannicht@tu-braunschweig.de
_:Ijl marius @tu-braunschweig.de
Lk gitz-client @tu-braunschweig.de x
Weitere E-Mail-Adresse...

getretr |

Die so signierte E-Mail wird dann wie folgt bei den Empfangern angezeigt: gesendet durch Person x
im Auftrage der Funktionsadresse (oder direkt als dieser Account bei "Senden Als" Rechten) und

signiert durch das Zertifikat des Accounts.

[ Aktuelles Postfach durchsuchen (Strg +) £ | akdueles posifach_~| G2 Antworten (2 Allen antworten (5§ Weiterleiten
Alle Ungelesen Nach Datum = Neuestes Element & |i| Fr 16.08.2024 10:37
o fere : Marius im Auftrag von GITZ Client Betreuung
GITZ Client Betreuung R s tmail
Supportmail 10:37 upportmai
An Marius
@tu-braunschweig.de g |
A

Mit Signatur! <Endex
|S|gmertvcn gitz-client

13z

Mit Klick auf die Schleife kdnnen die Signaturdetails Uberprift werden:
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Guiltig X
Betreff: Suppaortmail
Von: Marius
Signiert von:  gitz-client- @tu-braunschweig.de
Die digitale Signatur dieser Nachricht ist giiltig und
vertrauenswirdig.
Klicken Sie auf "Details", um weitere Informationen zum
Zertifikat zu erhalten, das fiir die digitale Signatur der
Nachricht verwendet wurde.
Details...
Schliefen

Eigenschaftener Nachrichtensicherheit

E Betreff:  Supportmail

Nachrichten enthalten u. U. Ebenen fiir Verschlisselung oder digitale Signaturen. Jede
Ebene fiir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

L4

etreff: Supportmail
-+ Digitalsignaturschicht
+ Signierer: gitz-client-

‘@tu-braunschweig.de

Beschreibung:

OK: Signierte Machricht.

Klicken Sie auf die Schaltflichen, um weitere Informationen zur gewahlten Signaturschicht
zu erhalten oder um sie zu bearbeiten:

Zertifizierungsstelle vertrauen...

Vertrauen... Details anzeigen...

Revision #9

Created 16 August 2024 09:20:55 by Marius Kannicht

Updated 16 August 2024 11:06:19 by Sandra Ulbrich


https://books.rz.tu-bs.de/uploads/images/gallery/2024-08/uAZGxEYGfCJ5NPOw-mailcertfa16.png

