Cryptshare

Cryptshare ermdglicht eine sichere Ubertragung von Dateien.

e Einleitung

e Bereitstellen und Abrufen von Dateien

e Plugin fur Microsoft Outlook




Einleitung

Der vom Rechenzentrum angebotene Dienst Cryptshare ermdglicht eine sichere Ubertragung von
Dateien bis zu 20 GB Gesamtgrofe.

Der Dienst ist erreichbar unter der Adresse https://cryptshare.tu-braunschweig.de/.

Die Angehdrigen der TU Braunschweig kénnen per Weboberflache Dateien hochladen und fur
andere zum Download bereitstellen oder sich Dateien von anderer Seite hochladen lassen.
Der gesamte Vorgang - also Hochladen, Zwischenspeicherung und Abholung - findet durch
kryptografische Verfahren gesichert statt. Die Benachrichtigungen werden automatisch per E-Mail
versandt.

Voraussetzung zur Nutzung dieses Dienstes ist die Verwendung einer @tu-braunschweig.de
E-Mail-Adresse auf Absender- oder Empfangerseite!


https://cryptshare.tu-braunschweig.de/

Bereitstellen und Abrufen
von Dateien

Bereitstellen von Dateien

Wenn Dateien fUr andere bereitgestellt werden sollen, bitte den Dienst auf https://cryptshare.tu-

braunschweig.de aufrufen und auf [Bereitstellen] klicken.



https://cryptshare.tu-braunschweig.de/
https://cryptshare.tu-braunschweig.de/
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Wenn Sie einer anderen Person Daten zusenden mochten, klicken Sie auf
'Bereitstellen'. Wenn Sie eine Transfer-ID erhalten haben und die zugehdrigen
Dateien abrufen mchten, klicken Sie auf 'Abrufen’.
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Im nachsten Schritt missen Sie lhren Namen, lhre Telefonnummer (zur Absprache des Kennworts),
sowie lhre Hochschul-E-Mail-Adresse eingeben. AnschlieBend klicken Sie bitte auf [Weiter].
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Ihre Kontaktdaten

Bitte geben Sie Ihre Kontakidaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ilhnen in Kontakt treten kann.

Name

Vorname Nachname

Telefon

12345

E-Mail

vorname.nachname@tu-braunschweig.de
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Nun wird eine E-Mail mit dem Verifizierungscode an Sie verschickt. Den Code aus der E-Mail
herauskopieren und in diesen Schritt einfiUgen. Danach klicken Sie auf [Weiter].
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Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
braunschweig.de zugesandt. Bitte tragen Sie den Code hier ein, um die

Verifizierung abzuschlieten.

Verifizierung
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Im nachsten Schritt wird die E-Mail-Adresse des Empfangers bendtigt. Danach klicken Sie auf

[Weiter].
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Ilhre Kontaktdaten

Senden als

{ @tu-braunschweig.de) # x -

Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kdnnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einflgen.
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max. mustermann@tu-braunschweig.de X
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Als Nachstes missen die zu Ubertragenden Dateien ausgewahlt werden. Danach klicken Sie auf
[Weiter].
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Vertrauliche Nachricht hinzuftigen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional

gine verrauliche Nachricht zu dem Transfer hinzufigen
Hinzufiigen »

Dateien hinzufigen

Das maximale Transfervolumen betragt 2.0 GB
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Wahlen Sie ein Ablaufdatum, ab welchen Tag die Dateien nicht mehr abgerufen werden kénnen.
AnschlieBend vergeben Sie ein Passwort, das Sie entweder mit dem Empfanger schon vereinbart

haben oder ihm auf anderem Wege mitteilen missen, da es nicht mit GUbertragen wird. Danach
klicken Sie auf [Weiter].
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Transferoptionen
Ablautdatum Empfangersprache
07.03.2022 Deutsch b

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
Ober Abruf der Datelen benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
Einmalpasswort QUICK
i Mil Passworl schitzen +« Sicharheil ohne Passwarler

Bitte notieren Sie das Passwort oder merken s sich, um es hinterher den
Empfangem mitzutellen

Passwort
) Kein Passwort vergeben

(O Passwort generieren senereteeenes

® Passwort eingeben
Wiederholung

Passwortsicherheit

Als letzten Schritt geben Sie eine Nachricht fir den Empfanger ein.
Starten Sie anschlieBend die Ubertragung mit [Transfer starten].
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Empfangerbenachrichtigung

Betraft

I
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Guten Tag

XXX hat Ihnen verrauliche Daten zur Verfugung gestellt. Sie konnen diese bis
zuim 07.03.2022 abrufen. Mach Ablauf der Frist werden die Daten automatisch
vom Sarvar geloschi.

Diie Ubertragung erfolgt verschllsselt
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Das Abrufen von Datelien

Dateien kénnen direkt Gber den Link in der E-Mail abgerufen werden:
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Tracking-1D: 20220225-111638

hame des Dateien abrufen Antworten

Absenders

Verflighar bis 07.03.2022 mit Cryptzhare

Telefonnummer

E-Mail-
Adresse

Kennwort: Bitte kontaktieren Sie den Absender.

Guten Tag,

Arndt Litjering hat lhnen vertrauliche Daten zur Verfigung gestellt. Sie kénnen diese bis zum 07.03.2022 abrufen. Nach Ablauf der Frist
werden die Daten automatisch vom Server geldscht.

Die Ubertragung erfolgt verschliisselt.

Transferdetails Dateien in diesem Transfer
Bis: Test.docx
lDuwnInad: https:/cryptshare tu-braunschweig deddownload I

Fir weitere Informationen klicken Sie bitte diesen Link: Cryptshare Dokumentation

Diese Machricht wurde automatisch erzeugt.

Geben Sie bitte das Kennwort, was Ihnen der Absender mitgeteilt hat hier an. AnschlieBend klicken
Sie auf [Weiter].
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Transfer abrufen

Bitte geben Sie das Passwort ein, das Ihnen der Absender fur diesen Transfer
mitgeteilt hat.

Passwort
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Um den Download der Datei zu starten, klicken Sie bitte auf den Dateinamen und speichern Sie die
Datei(en) auf Ihrem Rechner.
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AnschlieBend kdnnten Sie den Browser schlielRen.
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Plugin fur Microsoft Outlook

Der vom Rechenzentrum angebotene Dienst Cryptshare bietet auch ein Plugin flur Outlook an.

Einrichtung

Klicken Sie im MS Outlook Hauptbildschirm auf [Neue E-Mail], um eine neue Nachricht zu
erstellen.

«
@
G
i
k)
E

Klicken Sie auf den Button [Mit Cryptshare senden] in der oberen Linken Ecke des E-Mail
Fensters, um Cryptshare zu aktivieren.
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chricht (HTML)

Betreft

Nun 6ffnen sich der Cyrptshare Einstellungswizard. Im ersten Step klicken Sie auf [Weiter].

¥ Unl nnt - Nachricht (HTML)

Nachricht Einfiigen Optionen Text formatieren Uberpriifen Q@ Was méchten Sie tun?

chineiien == 2 I&I! ‘:}“‘@) [ﬂJ Iy Q. |™ Nachverfolgung ~ .’

B Kopieren ! Wichtigkeit: hoch
Mit Cryptshare | Einflgen F K U |3%- A 5 = Adressbuch  Namen Datei  Element Signatur o . Office-
senden - ¥ Format abertragen . - berpriifen  anfigen~ anfiigen~ - & Wichtigkeit niedrig  pdd-ns
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T . ] r | B CRYPTSHARE EINSTELLUNGSWIZARD X -
L
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oo | LS | [ ] Wizard Informationen acryptshare ?

| Betrerr [ | Cryptshare Server Konfiguration

Waking emall better
= Persdnliche Daten

Sie befinden sich im Konfigurationsassistenten von
Cryptshare for Qutlook. Dieser wird Sie Schritt far Schritt
durch die Grundeinstellungen fiihren, damit Sie das
Add-In in vollem Umfang nutzen k&nnen.

ABBRECHEN I WEITER

Nun tragen Sie bei der Server URL https://cryptshare.tu-braunschweig.de/ ein und klicken auf
[Weiter].
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Eﬁ CRYPTSHARE EINSTELLUMNGSWIZARD 4
Wizard Infarmationen SERVER URL Ihttps:ffcn;ptshare.tu-bmunschweig.de I \/
Cryptshare Server Konfiguration Bitte tragen Sie hier die URL des Cryptshare Servers ein, bspw.: httpsy//
Persénliche Daten crypishare.yourdomain.com
() KEIM PROXY (® SYSTEM PROXY (' DEFIMIERTER PROXY
PROXY URL 0
BENUTZER
PASSWORT
VERBINDUMNG TESTEN 2|
ABBRECHEN I 'WEITER I

Im letzten Schritt tragen Sie lhre persdnlichen Daten [1] ein und bestatigen dies mit [Anwenden].

Hﬂ CRYPTSHARE EINSTELLUNGSWIZARD =
Wizard Informationen
Cryptshare Server Kenfiguration 1
Persénliche Daten

VORMAME ;eintmgen

NACHNAME | [eintragen

TELEFON |sintragen

ZURUCK I ANWENDEN

Nutzung

Cryptshare fur eine E-Malil aktivieren
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Klicken Sie im MS Outlook Hauptbildschirm auf [Neue E-Mail], um eine neue Nachricht zu
erstellen.

Klicken Sie auf den Button [Mit Cryptshare senden] in der oberen Linken Ecke des E-Mail
Fensters, um Cryptshare zu aktivieren. Sollten Sie bereits mit dem Verfassen der Nachricht
begonnen haben, kénnen Sie dies auch zu einem spateren Zeitpunkt machen.
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Einfigen Optionen Text formatieren
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Nun erscheint die Cryptshare Seitenleiste. Dort sehen Sie bisherige verschllsselte Anhange und
kénnen durch den Button [Datei hinzufugen], Dateien hinzuflgen.
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Unbenannt - Machricht (HTML)

Nachricht Einfiigen Optionen Text formatieren Uberprafen

@ B ¥ Ausschneiden

D R Kopieren
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Mit Cryptshare = Einfiigen Adressbuch  Namen Datei  Element Signatur Office-
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Cryptshare Zwischenablage Mamen Einfigen Markierungen L Add-lns

* Format iibertragen

@ Cryptshare Attachment-Manager

Making email better

Wahlen Sie nun die Dateien aus, welche Sie versenden moéchten und bestatigen Sie die Auswahl
mit [Offnen].

Machricht Einfigen Optionen Text formatieren
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Mit Cryptshare | Einfiigen
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Neuer Ordner
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DATEI HINZUFOGEN

Wenn Sie alle Anhange ausgewahlt haben und den Inhalt der Mail und Empfanger eingetragen
haben, kénnen Sie die Mail Uber [Mit Cryptshare senden] versenden.
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Unbenannt - Nachricht (HTML)

:3“ Cryptshare Attachment-Manager

OCrypt share’

Making email better

Bitte fiigen Sie Dateien oder Anhange per Drag and
Drop hinzu oder benutzen Sie den Button.

DATEI HINZUFUGEN

Telefonbuch Stand_2021_0416.pdf

Im letzen Step mussen Sie sich noch das Passwort notieren und dem Empfanger mitteilen. Sie
schlieen den Prozess mit [Transfer Starten] ab.
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05 TRAMSFER DIALOG

TRANSFEREINSTELLUMNGEN
ABLAUFDATUM | 19.03.2022
EMPFANGERSPRACHE  |Deutsch (Deutschland) | ~|

Machricht verschliisseln

[ ] Betreff verschliisseln

Zustellung bestatigen

[ | Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen

 Sicherheit chne Passworter CUICK
! Kein Passwort vergeben
® Passwort generieren

() Passwort vergeben

PASSWORT C oiv=74ts E ||

ZURDCK TRANSFER STARTEN
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