Bitlocker Pin einrichten

Schritt 1: In die Suchleiste ,gpedit” oder ,Gruppenrechtlinie bearbeiten“ eingeben.
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Schritt 2: Das Fenster "Editor flr lokale Gruppenrichtlinen" 6ffnet sich. Dort Navigiert man zu
"Computerkonfiguration" -> "Administrative Vorlagen" -> "Windows-Komponenten" ->



! Editor fiir lokale Gruppenrichtlinien
 Datei _Aktion Ansicht 7

e m EBE

'=[ Richtlinien fiir Lokaler Computer

VIﬁl\: :?22?::;:;:2::;::;!1 Markierf.’n Sie ein Element um dessen  MName
R ; Beschreibung anzuzeigen. & Computerkonfiguration

» | Windows-Einstellungen

v| | Administrative Vorlagen | i Benutzerkonfiguration
| Drucker
| Netzwerk
| Server
| Startment und Taskleiste
| System

| Systemsteuerun
>| = Windom—Komponentenl
i Alle Einstellungen
v ﬁ!.) Benutzerkonfiguration
> || Softwareeinstellungen
> | Windows-Einstellungen
> [ Administrative Vorlagen

Erweitert { Standard /

"Bitlocker-Laufwerksverschlisselung" -> "Betriebssystemlaufwerke" -> doppelklick auf "Zusatzliche

Authentifizierung beim Start anfordern”
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Schritt 3: Es 6ffnet sich folgendes Fenster. Das Modul oben links auf "Aktiviert" setzen und in den

Optionen ,Start Pin bei TPM erforderlich” auswahlen und mit "OK" bestatigen.
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Einstellungen fir Computer mit einem TPM:
TPM-Start konfigurieren:  TPM zulassen
TPM-Systemstart-PIN konfigurieren:

Start-PIN bei TPM erforderlich .

TPM-Systemstartschldssel konfigurieren:
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Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob
BitLocker bei jedem Computerstart eine zusatzliche
Authentifizierung erfordert und ob Sie BitLocker mit oder ohne
TPM (Trusted Platform Meodule) verwenden. Diese
Richtlinieneinstellung wird bei Aktivierung von BitLocker
angewendet.

Hinweis: Beim Start kann nur eine der zusétzlichen
Authentifizierungsoptionen erforderlich sein, da andernfalls ein
Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer chne TPM verwenden
machten, aktivieren Sie das Kontrollkédstchen "BitLocker ohne
kompatibles TPM zulassen”. In diesem Modus ist fur den Start
entweder ein Kennwort oder ein USB-Laufwerk erforderlich. Bei
Verwendung eines Systemstartschliissels werden die
Schldsselinformationen, die zum Verschliisseln des Laufwerks
verwendet werden, auf dem USB-Laufwerk gespeichert, wodurch
ein USB-Stick entsteht. Wenn der USB-Stick eingesteckt wird, wird

der Zugriff auf das Laufwerk authentifiziert, und es kann auf das

OK | | Abbrechen Uhermnemen

Schritt 4: AnschlieBend muss eine PIN vergeben werden. Dazu starten wir in die
Eingabeaufforderung. Daflr im Suchfeld "cmd" eingeben. GANZ WICHTIG! Als Administrator

ausfuhren.
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Schritt 5: Folgenden Befehl eingeben: manage-bde -protectors -add C: -TPMAndPIN

(C: ist der Laufwerksbuchstabe, bei mehreren Laufwerken ist auf die Bezeichnung zu achten.)

In der Oberen Zeile ist das Ganze aufgelistet Hinter C:\Windows\system32>

Das Ganze wird dann mit Enter bestatigt. ACHTUNG: DIE EINGABE DER PIN WIRD NICHT ANGEZEIGT

B Administrator: Eingabeaufforderung - manage-bde -protectars -add c: -TPMANdPIN

Microsoft Windows [Version 1©.0.19045.3883]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C: \WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Geben Sie die PIN ein, die zum Schiitzen des Volumes verwendet werden soll:

Schritt 6: Nun wird der PIN erzeugt.

Administrator: Eingabeaufforderung

Microsoft Windows [Version 10.0.19045.3883]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C: \WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 18.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Geben Sie die PIN ein, die zum Schiitzen des Volumes verwendet werden soll:
Bestatigen Sie die PIN durch erneute Eingabe:
Hinzugefligte Schliusselschutzvorrichtungen:

TPM und PIN:
ID: {@11DDBB5-5D91-4A42-88C6-6A42ABA3D2C0}
PCR-Validierungsprofil:
To11
(Verwendet den sicheren Start fir die Integritdtsiberprifung)

Die Schliisselschutzvorrichtung mit der ID "{CAF1B8D1-CEB7-4BF2-BF5F-5BC2229C7CC9}" wurde geldscht.

C: \WINDOWS\system32>




Schritt 7: Um zu Uberprifen ob der Schutz aktiviert ist, gibt man folgenden Befehl ein: manage-
bde -status

Bei einer erfolgreichen Einrichtung steht unter Schutzstatus ,, Der Schutz ist aktiviert”.
B Administrator: Eingabeaufforderung — O X
ID: {©11DDBB5-5D91-4A42-88C6-6A42ABA3D2CO}
PCR-Validierungsprofil:
Ty EL
(Verwendet den sicheren Start fiur die Integrité&tsiiberprifung)

Die Schlisselschutzvorrichtung mit der ID "{CAF1B8D1-CE87-4BF2-8F5F-5BC22 7CC9}" wurde geldscht.
C: \WINDOWS\system32>manage-bde -status
BitLocker-Laufwerkverschlisselung: Konfigurationstool, Version 10.0.

Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Datentrdgervolumes, die mit Bitlocker-Laufwerkverschliisselung
i werden kdénnen:

[Betriebssystemvolume]

Grolke: 474,05 GB
BitLocker-Version: 2.8
Konvertierungsstatus: Vollsténdig verschlisselt
Verschliisselt (Prozent): 1e0,0
Verschl lungsmethode: XTS-A
Schutzstatus: i st aktiviert.
Sperrungsstatus:
ID-Feld Unbekannt
Schlisselschutzvorrichtungen:

Numerisches Kennwort

TPM und PIN

C: \WINDOWS\system32>
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