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Schritt 2: Es 6ffnet sich die BitLocker-Laufwerksverschllsselung
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Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem
Zugriff zu schitzen.

Betriebssystemlaufwerk

OS (C:) BitLocker deaktiviert

®) BitLocker aktivieren

e

Festplattenlaufwerke

Wechseldatentrdger - BitLocker To Go

Schliefen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.

Siehe auch
o TPM-Verwaltung
E;‘ Datentragerverwaltung

Datenschutzbestimmungen

Schritt 3: Nachdem Sie auf ,BitLocker aktivieren” geklickt haben, erscheint folgendes Fenster.
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Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

—> In Microsoft-Konto speichern
—> Auf USB-Speicherstick speichern
—> In Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spater memen Wiederherstellungsschiussel?

Weter | Abbrechen

Hier kdnnen Sie auswahlen, wie der Wiederherstellungsschllssel gesichert werden soll. Es werden
mehrere Optionen angeboten.

¢ Direkt im MS Konto abspeichern

e Den SchlUssel auf einen Stick kopieren

e Im Ordner abspeichern

¢ Den Wiederherstellungsschllssel ausdrucken

FALLS MAN DIE BITLOCKER PIN VERGESSEN HABEN SOLLTE, KANN OHNE DEN
WIEDERHERSTELLUNGSSCHLUSSEL NICHT AUF DEN PC/LAPTOP ZUGEGRIFFEN
WERDEN!

Schritt 4: Beispiel eines Wiederherstellungsschllssels.

Diesen auf einem externen Gerat abspeichern oder ausdrucken und an einem
sicheren Ort aufbewahren!




Wiederherstellungsschliissel fir die BitLocker-Laufwerkverschlisselung

Um zu Uberprifen, ob es sich um den richtigen Wiederherstellungsschlissel handelt,
vergleichen Sie den Beginn des folgenden Bezeichners mit dem auf dem PC angezeigten
Bezeichnerwert.

Bezeichner;

1E0906AA-B5EC-4C7B-8B72-460FA3AD1589

Falls der obige Bezeichner mit dem auf dem PC angezeigten Bezeichner Uibereinstimmt,
sollten Sie den folgenden Schliissel zum Entsperren des Laufwerks verwenden.

Wiederherstellungsschliissel:
295735-501160-091399-549604-498531-459965-625548-334279

Falls der obige Bezeichner nicht mit dem auf dem PC angezeigten Bezeichner
Ubereinstimmt, handelt es sich nicht um den richtigen Schlissel zum Entsperren des
Laufwerks.

Versuchen Sie es mit einem anderen Wiederherstellungsschliissel, oder suchen Sie unter
"https://go.microsoft.com/fwlink/?LinkID=260589" nach weiteren Informationen.

Schritt 5: Auswahl, wie viel Speicherplatz verschlisselt werden soll. Empfehlung: "Gesamtes
Laufwerk verschlisseln"




L el & BitLocker-Laufwerkverschlusselung (C))

Auswdhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete
Teil des Laufwerks verschlisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten

sichergestellt. Dazu gehdren auch geldschte Daten, die méglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

I@) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

Schritt 6: Verschllsselungsmodus wahlen. Es empfiehlt sich, den "Neuer Verschllsselungsmodus"
zu wahlen. Der "Kompatibler Modus" ist fir USB-Sticks oder externe Festplatten geeignet.



« <K BitLocker-Laufwerkverschlisselung (C:)

Zu verwendenden Verschllsselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschliisselungsmodus (XTS-AES)
eingefiuhrt. Dieser Modus unterstiitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht

kompatibel.

Bei einem Wechseldatentrdger, den Sie mit einer alteren Windows-Version verwenden machten, sollten

Sie den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 {Version 1511) oder héher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus

wihlen.

(® Neuer Verschllisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerit geeignet)

(O Kompatibler Medus (am besten fiir Laufwerke geeignet, die von diesem Gerat entfernt werden

konnen)

Abbrechen

Schritt 7: Als Nachstes empfiehlt sich, die SystemUberprifung auszufuhren.



e ﬁ BitLacker-Laufwerkverschlisselung (C:)

Mdochten Sie das Laufwerk jetzt verschlisseln?

Je nach Grofe des Laufwerks dauert der Verschlisselungsvorgang unter Umstanden eine Weile.

Sie kénnen lhre Arbeit fortsetzen, wahrend das Laufwerk verschlisselt wird, Die Leistung des Computers
kann jedoch eingeschrankt sein.

BitLocker-Systemuberpriifung ausfihren

Die Systemiberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschllsselungsschliissel richtig lesen kann, bevor das Laufwerk verschliisselt wird.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet.

Hinweis: Diese Prifung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

‘ Abbrechen

Schritt 8: Durch Klicken auf "Weiter" wird die Verschlisselung gestartet. Dies kann eine
bestimmte Zeit in Anspruch nehmen.



‘ﬂ BitLocker-Laufwerksverschlisselung

'::J% Verschlisselung...

Laufwerk "C:": 4.8 % abgeschlossen

SchlieBen

BitLocker verwalten

Schritt 9: Im letzten Schritt muss das System neu gestartet werden.

n BitLocker-Laufwerksverschlisselung

s Der Computer muss neu gestartet
werden,

Jetzt neu starten Spater neu starten

BitLocker verwalten

Schritt 10: AnschlieBend ist die Verschllsselung aktiviert.
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Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Crdner vor nicht autorisiertem
Zugriff zu schiitzen,

@ zu ihrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.
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Wechseldatentrager - BitLocker To Go

SchlieBen Sie einen UsB-Speicherstick an, um BitLocker To Go zu verwenden.
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