Bitlocker

BitLocker ist ein Windows-Sicherheitsfeature, das die Verschllsselung flr ganze Volumes
(Festplatten, USB-Sticks) bereitstellt und die Bedrohungen durch Datendiebstahl oder Offenlegung
durch verlorene, gestohlene oder unangemessen aulSer Betrieb gesetzte Gerate angeht.

Praktische Anwendungsfalle

Daten auf einem verlorenen oder gestohlenen Gerat sind anfallig flr nicht autorisierten Zugriff,
entweder durch Ausfihren eines Softwareangriffstools gegen das Gerat oder durch Ubertragen der
Festplatte des Gerats auf ein anderes Gerat. BitLocker tragt dazu bei, nicht autorisierten
Datenzugriff zu mindern, indem der Datei- und Systemschutz verbessert wird, sodass der Zugriff
auf Daten nicht mehr mdéglich ist, wenn bitLocker-geschitzte Gerate auller Betrieb genommen oder
wiederverwendet werden.

Folgenden Windows-Editionen, unterstitzen die BitLocker-Aktivierung:

Windows Pro

Windows Enterprise
Windows Pro Education/SE
Windows Education

Weitere Informationen finden Sie auf der Microsoft Seite: https://learn.microsoft.com/de-

de/windows/security/operating-system-security/data-protection/bitlocker/#system-requirements

e Bitlocker aktivieren

e Bitlocker Pin einrichten
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Schritt 2: Es 6ffnet sich die Bitlocker-Laufwerksverschlisselung
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4 “% < System und Sicherheit > BitLocker-Laufwerkverschlisselung v L Systemsteuerung durchsuchen

Startseite der Systemsteuerun i e
¥ . BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem
Zugriff zu schitzen.

Betriebssystemlaufwerk

OS (C:) BitLocker deaktiviert

®) BitLocker aktivieren

e

Festplattenlaufwerke

Wechseldatentrdger - BitLocker To Go

Schliefen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.

Siehe auch
o TPM-Verwaltung
E;‘ Datentragerverwaltung

Datenschutzbestimmungen

Schritt 3: Nachdem Sie auf ,Bitlocker aktivieren“ geklickt haben, erscheint folgendes Fenster.
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Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

—> In Microsoft-Konto speichern
—> Auf USB-Speicherstick speichern
—> In Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spater memen Wiederherstellungsschiussel?

Weter | Abbrechen

Hier kdnnen Sie auswahlen wie der Wiederherstellungsschlissel gesichert werden soll. Es werden
mehrere Optionen angeboten.

e Direkt im Konto MS Konto abspeichern

e Den SchllUssel auf einem Stick kopieren

e Im Ordner abspeichern

¢ Den Wiederherstellungsschllssel ausdrucken

FALLS MAN DIE BITLOCKER PIN VERGESSEN HABEN SOLLTE, KANN OHNE DEN
WIEDERHERSTELLUNGSSCHLUSSEL NICHT AUF DEN PC/LAPTOP ZUGEGRIFFEN
WERDEN!

Schritt 4: Beispiel eines Wiederherstellungsschissels.

Diesen auf einem externen Gerat abspeichern oder ausdrucken und an einem
Sicheren Ort aufbewahren!




Wiederherstellungsschliissel fir die BitLocker-Laufwerkverschlisselung

Um zu Uberprifen, ob es sich um den richtigen Wiederherstellungsschlissel handelt,
vergleichen Sie den Beginn des folgenden Bezeichners mit dem auf dem PC angezeigten
Bezeichnerwert.

Bezeichner;

1E0906AA-B5EC-4C7B-8B72-460FA3AD1589

Falls der obige Bezeichner mit dem auf dem PC angezeigten Bezeichner Uibereinstimmt,
sollten Sie den folgenden Schliissel zum Entsperren des Laufwerks verwenden.

Wiederherstellungsschliissel:
295735-501160-091399-549604-498531-459965-625548-334279

Falls der obige Bezeichner nicht mit dem auf dem PC angezeigten Bezeichner
Ubereinstimmt, handelt es sich nicht um den richtigen Schlissel zum Entsperren des
Laufwerks.

Versuchen Sie es mit einem anderen Wiederherstellungsschliissel, oder suchen Sie unter
"https://go.microsoft.com/fwlink/?LinkID=260589" nach weiteren Informationen.

Schritt 5: Auswahl, wie viel Speicherplatz verschlisselt werden soll. Empfehlung: "Gesamtes
Laufwerk verschlisseln"




L el & BitLocker-Laufwerkverschlusselung (C))

Auswdhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete
Teil des Laufwerks verschlisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten

sichergestellt. Dazu gehdren auch geldschte Daten, die méglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

I@) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

Schritt 6: Verschlisselungsmodus wahlen. Es empfiehlt sich den "Neuer Verschllsselungsmodus"
zu wahlen. Der "Kompatibler Modus" ist flir USB-Sticks oder externe Festplatten geeignet.



« <K BitLocker-Laufwerkverschlisselung (C:)

Zu verwendenden Verschllsselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschliisselungsmodus (XTS-AES)
eingefiuhrt. Dieser Modus unterstiitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht

kompatibel.

Bei einem Wechseldatentrdger, den Sie mit einer alteren Windows-Version verwenden machten, sollten

Sie den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 {Version 1511) oder héher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus

wihlen.

(® Neuer Verschllisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerit geeignet)

(O Kompatibler Medus (am besten fiir Laufwerke geeignet, die von diesem Gerat entfernt werden

konnen)

Abbrechen

Schritt 7: Als nachster Schritt empfiehlt sich die Systemiberprifung auszufthren.



e ﬁ BitLacker-Laufwerkverschlisselung (C:)

Mdochten Sie das Laufwerk jetzt verschlisseln?

Je nach Grofe des Laufwerks dauert der Verschlisselungsvorgang unter Umstanden eine Weile.

Sie kénnen lhre Arbeit fortsetzen, wahrend das Laufwerk verschlisselt wird, Die Leistung des Computers
kann jedoch eingeschrankt sein.

BitLocker-Systemuberpriifung ausfihren

Die Systemiberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschllsselungsschliissel richtig lesen kann, bevor das Laufwerk verschliisselt wird.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet.

Hinweis: Diese Prifung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

‘ Abbrechen

Schritt 8: Durch klicken auf weiter wird die Verschllsselung gestartet. Dies kann eine bestimmte
Zeit in Anspruch nehmen.



‘ﬂ BitLocker-Laufwerksverschlisselung

'::J% Verschlisselung...

Laufwerk "C:": 4.8 % abgeschlossen

SchlieBen

BitLocker verwalten

Schritt 9: Im letzten Schritt muss das System neu gestartet werden.

n BitLocker-Laufwerksverschlisselung

& Der Computer muss neu gestartet
werden,

Jetzt neu starten Spéater neu starten

BitLocker verwalten

Schritt 10: AnschlielSend sollte es aktiviert sein.



: _‘% BitLocker-Laufwerkverschliisselung O X

4+ “%  System und Sicherheit > BitLacker-Laufwerkverschliisselung v U Systemsteuerung durchsuchen R

Startseite der Systemsteuerun 1 4 ©
NER BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Crdner vor nicht autorisiertem

Zugriff zu schiitzen,

@ zu ihrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.

Betriebssystemlaufwerk
0S (C:) BitLocker aktiviert

= b ®7 schutz anhalten
";; G Wiederherstellungsschlissel sichern

G BitLocker deaktivieren

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

SchlieBen Sie einen UsB-Speicherstick an, um BitLocker To Go zu verwenden.

Siehe auch
% TPM-Verwaltung
¥ Datentragerverwaltung

Datenschutzbestimmungen




Bitlocker Pin einrichten

Schritt 1: In die Suchleiste ,gpedit” oder ,Gruppenrechtlinie bearbeiten“ eingeben.
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Schritt 2: Das Fenster "Editor flr lokale Gruppenrichtlinen" 6ffnet sich. Dort Navigiert man zu
"Computerkonfiguration" -> "Administrative Vorlagen" -> "Windows-Komponenten" ->



! Editor fiir lokale Gruppenrichtlinien
 Datei _Aktion Ansicht 7

e m EBE

'=[ Richtlinien fiir Lokaler Computer

VIﬁl\: :?22?::;:;:2::;::;!1 Markierf.’n Sie ein Element um dessen  MName
R ; Beschreibung anzuzeigen. & Computerkonfiguration

» | Windows-Einstellungen

v| | Administrative Vorlagen | i Benutzerkonfiguration
| Drucker
| Netzwerk
| Server
| Startment und Taskleiste
| System

| Systemsteuerun
>| = Windom—Komponentenl
i Alle Einstellungen
v ﬁ!.) Benutzerkonfiguration
> || Softwareeinstellungen
> | Windows-Einstellungen
> [ Administrative Vorlagen

Erweitert { Standard /

"Bitlocker-Laufwerksverschlisselung" -> "Betriebssystemlaufwerke" -> doppelklick auf "Zusatzliche

Authentifizierung beim Start anfordern”



12/ Editor for lokale Gruppenrichtlinien
Datei  Aktion  Ansicht  ?

e nm = HEm Y

1 System

5 Systemsteuerung

] Windows-Komponenten

[ ActiveX-Installerdienst

" Anwendungskompatibilitat

|| App-Datenschutz

= App-laufzeit

1 Arbeitsordner

[ Audiorecorder

|| Aufgabenplanung

1 Benutzerschnittstelle fiir Anmeldeinformation:
] Bereitstellung van App-Paketen

m—

= :
vl.’j B'ltLDEker-LaquE&uErsthlussElungI
I | Bwiebssyswnlauml
estplatteniau

[ Wechseldatentriger

7 Cloudinhalt

| Datei-Explorer

1 Dateiversionsverlauf

] Datensammiung und Yorabversionen
1 Desktopfenster-Manager

| Desktopgadgets

7 DigitalschlieBfach

] Einstellungen synchronisieren

| Ereignisanzeige

Ereignisprotokelldienst

[ Ereignisprotokollierung

| Ereignisweiterleitung

(] Features zu Windows 10 hinzufiigen
| Gerste- und Treiberkompatibilitst

| Gerateregistrisrung

1 Handschrift

Heimnetzgruppe

1 Intemet Explorer

7 intarmatinfarmatinncdiancte

|| Sie BitLocker mit oder chne TPM

Zusétzliche Authentifizierung beim  Einstellung

Start anfordemn \i] Erweiterte PINs fiir Systemstart zulassen

oo R i=| Erweitertes Validierungsprofil fir Startkonfigurationsdaten ve..
estlegen, wie BitLocker-geschiitzte Betriebssystemlaufwerke _

Anforderungen: Liz] Ir oder H5TI-kompatible Gerate benotigen keine P1..

Mindestens Windows Server 2008

\i) Laufwerkverschllsselungstyp auf Betriebssystemlaufwerken e..
(il Meldung und URL fr die Pre-Boot-Wiederherstellung konfi..
le PIN-Lange fir konfigurieren

R2 oder Windows 7

Beschreibung: L] Mi
Mit dieser Richtliniensl ] i) perrung beim Start zulassen

kénnen Sie konfigurieren, ob [iZ] PIN- oder K derung durch Standardbenutzer nicht _
?;Lr:;mr:‘x::i:: susitdiche [iZ] Plattformvalidierungsdaten nach BitLocker-Wiederherstellun..
Authentifizierung erfordert und ob |1=] Sicheren Start fir Integritétsiberprifung zulassen
TPM-Plattformvalidierungsprofil fUr BIOS-basierte Firmwarak_
TPM-Plattformvalidierungsprofil fir systemeigene UEFI-Firm..
Richtlinieneinstellung wird bei i) TPM-Plattformvalidierungsprofil kenfigurieren (Windows Vist.
Aktivierung von BitLocker \i2] verwendung der Bitlocker-Authentifizierung mit erforderlich..
angewendet. B dung der ierten VerschlGsselung fir Betri_

(Trusted Platfarm Module)
verwenden. Diese

Hinweis: Beim Start kann nur eine
der zusatzlichen
Authentifizierungsoptionen \i=| Zusétzliche Auther
erforderich sein, da andernfalls

ein Richtlinienfehler auftritt.

Falls Sie BitLocker auf sinem
Computer chne TPM verwenden
michten, aktivieren Sie das
Kontrollkastchen "BitLocker chne
kempatibles TPM zulassen”. In
diesem Modus ist fiir den Start
entweder ein Kennwort oder ein
USB-Laufwerk erforderlich, Bei
Verwendung eines
Systemstartschllssels werden die

Schliisselinformationen, die zum v

Verschlusseln des Laufwerks

Status

Micht konfiguri..
Nicht kenfiguri..
Micht konfiguri..

Nicht konfiguri..

Nicht konfiguri..
Nicht kenfiguri..
Nicht konfiguri..

Micht konfiguri..
Micht kenfiguri..
Nicht konfiguri..
Nicht konfiguri.

Nicht kenfiguri..
Nicht kenfiguri..

Nicht konfiguri..

Nicht konfiguri..
Nicht konfiguri..

Nicht konfiguri..

Kommentar
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
MNein
Nein
Mein

Mein

19 Einstellung{en)

Erweitert /| Standard

Schritt 3: Es 6ffnet sich folgendes Fenster. Das Modul oben links auf "Aktiviert" setzen und in den

Optionen ,Start Pin bei TPM erforderlich” auswahlen und mit "OK" bestatigen.



& Zusitzliche Authentifizierung beim Start anfordern

'] Zusétzliche Authentifizierung beim Start anfordem
|

O X

 Machste Einstelung

Vorherige Einstellung

O Nicht konfiguriert ~ Kommentar:
| @) Aktiviert
(O Deaktiviert
Unterstiitzt auf:
Cptionen:

Mindestens Windows Server 2008 R2 oder Windows 7

Hilfe:

BitLocker ohne kompatibles TPM zulassen (hierfi
ein Kennwort oder ein USB-Flashlaufwerk mit
Systemstartschlissel erforderlich)

b

Einstellungen fir Computer mit einem TPM:
TPM-Start konfigurieren:  TPM zulassen
TPM-Systemstart-PIN konfigurieren:

Start-PIN bei TPM erforderlich .

TPM-Systemstartschldssel konfigurieren:

TPM-Systemstartschidssel und -PIN konfigurieren:

Systemnstartschliissel und PIN bei TPM zulassen

Systemstartschlissel bei TPM zulassen i

]

Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob
BitLocker bei jedem Computerstart eine zusatzliche
Authentifizierung erfordert und ob Sie BitLocker mit oder ohne
TPM (Trusted Platform Meodule) verwenden. Diese
Richtlinieneinstellung wird bei Aktivierung von BitLocker
angewendet.

Hinweis: Beim Start kann nur eine der zusétzlichen
Authentifizierungsoptionen erforderlich sein, da andernfalls ein
Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer chne TPM verwenden
machten, aktivieren Sie das Kontrollkédstchen "BitLocker ohne
kompatibles TPM zulassen”. In diesem Modus ist fur den Start
entweder ein Kennwort oder ein USB-Laufwerk erforderlich. Bei
Verwendung eines Systemstartschliissels werden die
Schldsselinformationen, die zum Verschliisseln des Laufwerks
verwendet werden, auf dem USB-Laufwerk gespeichert, wodurch
ein USB-Stick entsteht. Wenn der USB-Stick eingesteckt wird, wird

der Zugriff auf das Laufwerk authentifiziert, und es kann auf das

OK | | Abbrechen Uhermnemen

Schritt 4: AnschlieBend muss eine PIN vergeben werden. Dazu starten wir in die
Eingabeaufforderung. Daflr im Suchfeld "cmd" eingeben. GANZ WICHTIG! Als Administrator

ausfuhren.



Alle Apps Dokumente Web Mehr * X

Eingabeaufforderung

Héchste Ubereinstimmung

Einstellungen

Eingabeeinstellungen > App
1)) Eingabegerite verwalten >
dP Schreiben Sie mit lhrer Fingerspitze N = Offnen
im Schreibbereich — =
|_O Als Administrator ausfihren
Emr_astfunktlon‘dealstl_weren, Emenn 5 ] DS peichErEER
zwei Tasten gleichzeitig gedriickt
= An "Start" anheften
Beim Aktivieren von Einrastfunktion,
- > 42 An Taskleiste anheft
Umschalttasten oder Filtertasten n laskleiste anheften
Rechtschreibfehler automatisch N
korrigieren
= Eingabeaufforderung im Win+X- N
Mentii durch Windows PowerShell
Web durchsuchen
£ Eing - Weitere Suchergebnisse anzeigen >

| | L Eindhbeaufforderuna I =h ﬂ ‘™ he (<4



Schritt 5: Folgenden Befehl eingeben: manage-bde -protectors -add C: -TPMAndPIN

(C: ist der Laufwerksbuchstabe, bei mehreren Laufwerken ist auf die Bezeichnung zu achten.)

In der Oberen Zeile ist das Ganze aufgelistet Hinter C:\Windows\system32>

Das Ganze wird dann mit Enter bestatigt. ACHTUNG: DIE EINGABE DER PIN WIRD NICHT ANGEZEIGT

B Administrator: Eingabeaufforderung - manage-bde -protectars -add c: -TPMANdPIN

Microsoft Windows [Version 1©.0.19045.3883]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C: \WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Geben Sie die PIN ein, die zum Schiitzen des Volumes verwendet werden soll:

Schritt 6: Nun wird der PIN erzeugt.

Administrator: Eingabeaufforderung

Microsoft Windows [Version 10.0.19045.3883]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C: \WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 18.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Geben Sie die PIN ein, die zum Schiitzen des Volumes verwendet werden soll:
Bestatigen Sie die PIN durch erneute Eingabe:
Hinzugefligte Schliusselschutzvorrichtungen:

TPM und PIN:
ID: {@11DDBB5-5D91-4A42-88C6-6A42ABA3D2C0}
PCR-Validierungsprofil:
To11
(Verwendet den sicheren Start fir die Integritdtsiberprifung)

Die Schliisselschutzvorrichtung mit der ID "{CAF1B8D1-CEB7-4BF2-BF5F-5BC2229C7CC9}" wurde geldscht.

C: \WINDOWS\system32>




Schritt 7: Um zu Uberprifen ob der Schutz aktiviert ist, gibt man folgenden Befehl ein: manage-
bde -status

Bei einer erfolgreichen Einrichtung steht unter Schutzstatus ,, Der Schutz ist aktiviert”.'
B Administrator: Eingabeaufforderung — O X

ID: {©11DDBB5-5D91-4A42-88C6-6A42ABA3D2CO}
PCR-Validierungsprofil:

7 e

(Verwendet den sicheren Start fiur die Integritd erpriufung)

Die Schlisselschutzvorrichtung mit der ID "{CAF1B8D1-CE87-4BF2-8F5F-5BC22 CC9}" wurde geldscht.

C : \WINDOW stem32>»>manage-bde -status
BitLocker-Lau rkverschlisselung: Konfigurationstool, Version 10.6.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Datentrdgervolumes, die mit Bitlocker-Laufwerkverschliisselung

Grolie: 474,05 GB
BitLocker-Version: 2.0
Konvertierungsstatus: Vollsténdig verschlisselt
: 100,0 %

Verschliis ungsmethode: XTS-AES 128
Schutzstatus: Der Schutz ist aktiviert.
Sperrungsstatus: Entsperrt
ID-Feld: Unbekannt
Schlisselschutzvorrichtungen:

Numerisches Kennwort

TPM und PIN

IS\ system32>



